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1. Einleitung

Die Speicherung von personenbezogenen Daten hat durch die vermehrte Verwendung
von computergestiitzten Informationssystemen enorme Ausmafle angenommen.

In diesem Zusammenhang versuchen die Gesetzgeber in vielen Landern die Speicherung
und die Weitergabe dieser Informationen gesetzlich zu regeln. So ist zum Beispiel in den
Vereinigten Staaten von Amerika die Verwendung von personenbezogenen Gesundheits-
informationen durch die HIPAA [Con96] geregelt. Es existieren auch Vorschriften, die
zum Beispiel die Speicherung von IP-Adressen oder Verkehrsdaten festlegen. Unter Ver-
kehrdaten werden in diesem Zusammenhang Daten verstanden, die ,,bei der Erbringung
eines Telekommunikationsdienstes erhoben, verarbeitet und genutzt werden® [Bun04].
Der Grund fiir die Speicherung solcher Daten kann unter anderem eine mégliche Ver-
hinderung von terroristischen Straftaten sein. Jedoch ist zu beachten, dass es sich bei
diesen Daten um sehr sensible Daten handelt, die nicht missbraucht werden diirfen.
Daher ist ihre Verwendung innerhalb der Europiischen Union durch eine Richtlinie
festgelegt, welche besagt, dass die Daten nur fiir einen gewissen Zeitraum gespeichert
werden diirfen. Ist dieser Zeitrahmen abgelaufen, miissen sie entweder anonymisiert oder
geloscht werden [UNI02]. Obwohl es nach einem Eckpunktepapier der Deutschen Bun-
desregierung nicht vorgesehen ist, die Daten jedes Bundesbiirgers zu speichern [fJ11],
ist trotzdem zu erwarten, dass es sich bei den erfassten Daten um grofie Datenmengen
handelt.

Damit diese enormen Datenmengen iiberhaupt verarbeitet werden konnen, bieten sich
fiir ihre Verwaltung und Speicherung Datenbanksysteme an. Im Hinblick auf das foren-
sisch sichere Loschen von Informationen bringen diese Systeme jedoch einige Probleme
mit sich. So miissen Datenbanksysteme beispielsweise die Moglichkeit besitzen, Daten
im Fehlerfall wiederherstellen zu kénnen [Cod82]. Damit dies durchfiithrbar ist, werden
von den Systemen zusétzliche Informationen angelegt. Diese Informationen erschweren
jedoch das forensisch sichere Loschen von Daten, da durch sie auch bereits geldschte
Daten wiederhergestellt werden kénnen. Es miissen somit Techniken entwickelt werden,
die sowohl ein forensisch sicheres Loschen als auch die Wiederherstellung von Daten im
Fehlerfall unterstiitzen.



2 1. Einleitung

1.1 Zielsetzung

In dieser Arbeit sollen Methoden erarbeitet werden, durch die ein forensisch sicheres Lo-
schen von personenbezogenen Daten aus relationalen Datenbankmanagementsystemen
durchgefiihrt werden kann. Dabei muss in erster Hinsicht analysiert werden, welche
Mittel notwendig sind, um persistent gespeicherte Informationen forensisch sicher zu
16schen. Nachdem dies geschehen ist, soll eine theoretische Betrachtung, des Aufbaus,
dieser Systeme erfolgen, um einen generellen Einblick in die Problematik zu geben. In
diesem Zusammenhang soll herausgestellt werden, welche zusétzlichen Informationen,
neben den Daten selbst, von einem Datenbanksystem (DBS) gespeichert werden und
wie es ermoglicht werden kann, Datensétze trotz dieser Informationen forensisch sicher
zu loschen. Da auf diesem Gebiet schon Teillosungen existieren, wird im zweiten Teil
dieser Arbeit analysiert, in wieweit es moglich ist, diese Losungen zu generalisieren und
auf andere DBSs anzuwenden. Dabei sollen exemplarisch Datenbankmanagementsyste-
me herangezogen und adaptiert werden.

1.2 Gliederung

Die Arbeit ist wie folgt gegliedert. Im Kapitel 2 dieser Arbeit wird dargelegt, welche
unterschiedlichen Methoden existieren, wenn Daten forensisch sicher von einem Spei-
chermedium entfernt werden sollen. Anschliefend dazu wird auf den konzeptionellen
Aufbau eingegangen, den ein DBSs unterliegt. Dazu werden Architekturen von Daten-
bankmanagementsystem (DBMS) vorgestellt und es werden die wichtigsten Komponen-
ten der DBS betrachtet. In diesem Zusammenhang wird gezeigt, welche verschiedenen
Informationen iiber einen Datensatz zusétzlich zu diesem Datensatz gespeichert wer-
den.

Im Kapitel 3 werden die DBSs in ihre generellen Bestandteile zerlegt. Es erfolgt dar-
aufhin eine Analyse dieser Bestandteile dahingehend, in wieweit sie verdndert werden
miissen um ein forensisch sicheres Loschen zu ermoglichen.

Nachdem diese theoretische Betrachtung abgeschlossen ist, wird im Kapitel 4 auf die
Speicherverwaltung von einigen ausgewéhlten DBMS eingegangen. In diesem Zusam-
menhang wird gezeigt, welche Techniken zum Loschen von Datensétzen aus den Daten-
bank (DB) verwendet werden. Aulerdem wird dargelegt, welche Moglichkeiten bestehen
die Datensétze bereits auf Dateiebene zu rekonstruieren.

Im Kapitel 5 erfolgt eine Erweiterung von zwei DBMSs. Ziel dieser Erweiterung ist es,
zu verhindern, dass die Werte geloschter Datensétze auch nach dem Léschen noch in-
nerhalb der Datenbank weiter existieren. Nachfolgend dazu wird in Kapitel 6 evaluiert,
welche Verdnderung der Ausfithrungszeit von Transaktionen durch die Implementierung
entsteht.

Abschlieflend erfolgt im Kapitel 7 eine Zusammenfassung der Arbeit und im Kapitel 8
wird gezeigt, was in zukiinftigen Arbeiten noch durchgefiihrt werden kann.



2. Grundlagen

In diesem Kapitel werden allgemeine Grundlagen dargelegt, die notwendig sind, um
das Thema und verwendeten Losungen zu verstehen. Dazu wird gezeigt, welche Mog-
lichkeiten existieren, um Daten nicht rekonstruierbar von einem Speichermedium zu
l16schen. Danach wird nédher auf den Aufbau von Relationales Datenbankmanagement-
system (RDBMS) eingegangen. Dazu werden zwei Architekturen von DBS vorgestellt.
Im Anschluss dazu wird ndher auf die Komponenten von DBS eingegangen. Es folgt eine
Analyse der unterschiedlichen Datenbesténde, die von einem DBS angelegt werden, im
Hinblick auf die Moglichkeit des Rekonstruierens von Datensétzen. Auflerdem werden in
diesem Abschnitt Losungen vorgestellt, durch die gezeigt wird, wie eine Rekonstruktion
der Daten aus den Datenbestédnden teilweise verhindert werden kann.

2.1 Lo6schen und Anonymisieren von personenbezo-
genen Daten

Nach der Datenschutzrichtlinie fiir elektronische Kommunikation des Européischen Par-
lamentes und des Européischen Rates gibt es zwei Moglichkeiten der Bearbeitung von
personenbezogenen Daten, wenn sie nicht mehr gespeichert werden diirfen. Bei diesen
Moglichkeiten handelt es sich um das Anonymisieren und um das Loschen der Daten
[UNI02]. Dabei miissen die Anderungen an der physischen Repriisentation der Daten auf
eine Weise durchgefiihrt werden, die nicht riickgéingig gemacht werden kann. Die Daten
diirfen also nicht rekonstruierbar sein. Jedes dieser Verfahren besitzt dabei seine Be-
sonderheiten. Sollen die Daten anonymisiert werden, kann dies zum Beispiel durch das
Verschliisseln der Daten geschehen. Um diese verschliisselten Daten dann nicht rekon-
struierbar zu 16schen, muss lediglich der Schliissel, durch den sie verschliisselt wurden,
geldscht werden.

Diese Verschliisselung bringt jedoch einige Probleme mit sich. So muss eine Moglich-
keit bestehen, die Granularitdt der einzeln verschliisselbaren Blocke so zu wéhlen, dass
der ganze Datensatz und keine weiteren Daten verschliisselt werden koénnen. Dies ist
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besonders dann eine Herausforderung, wenn Daten unterschiedlicher Lange verschliis-
selt werden sollen. Auflerdem miissen die Schliissel, die fiir die Verschliisselung benutzt
wurden, sicher verwaltet werden [SMLO7]. Bei der Verwendung der verschliisselten Da-
ten besteht die Problematik, dass bei jedem Lesen eine Entschliisselung erfolgen muss.
Dies kann je nach Komplexitéit des Schliissels viel Zeit in Anspruch nehmen. Es exis-
tieren zwar Prozessoren, die eine solche Ver- und Entschliisselung auf Hardwareebene
unterstiitzen [GuelO, NISO1], jedoch kann nicht davon ausgegangen werden, dass die-
se hardwareseitige Unterstiitzung in allen verwendeten Systemen existiert. Auflerdem
besteht das Problem, dass die Daten nicht ohne Zuhilfenahme des Schliissels entschliis-
selbar sein diirfen. Somit ist diese Methode im Produktiveinsatz zum gegenwértigen
Zeitpunkt nur bedingt praktikabel.

Sollen die personenbezogenen Daten geloscht werden, ist es notig sie unter Zuhilfenah-
me von Mitteln zu l6schen, die sicherstellen, dass sie nicht wieder rekonstruiert werden
konnen. Dabei kann die potentielle Rekonstruktion der Daten unter Anwendung von
unterschiedlichen Methoden geschehen. So kann dabei Software zum Einsatz kommen,
die die freien Bereiche einer Festplatte analysiert. Es kénnen aber auch Elektronenmi-
kroskope verwendet werden, durch die die Restmagnetisierung einzelner Speicherblocke
analysiert wird. Generell reicht es bei dem Loschen nicht aus, die vom Betriebssystem
bereitgestellte Loschfunktionalitéit zu verwenden. Der Grund dafiir ist, dass bei einem
einfachen Loschen von Dateien auf Betriebssystemebene der Speicherbereich, der von
der Datei verwendet wurde, nur als frei verfiighar markiert wird. Da die Werte dieser
geloschten Daten weiterhin, bevor ihr Speicherbereich neu verwendet wurde, auf dem
Sekundérspeichermedium gespeichert sind, ist eine Rekonstruktion dieser Daten durch
die Nutzung frei verfiigharer Rekonstruktionswerkzeuge wie zum Beispiel Recuva! mog-
lich [Trall].

Wurden die Speicherbereiche einer Datei mit neuen Daten iiberschrieben, ist eine kom-
plette Rekonstruktion der urspriinglichen Daten nur noch bedingt moglich. Dabei héngt
es davon ab, mit welchem Muster die Daten {iberschrieben wurden. Wurden die Speicher-
bereiche der Daten einfach mit einer Folge von Nullen iiberschrieben, kann durch die
Restmagnetisierung der Speicherbereiche herausgefunden werden, welche urspriingli-
chen Daten auf den Speicherbereichen existierten. Hier wird eine Rekonstruktion schwe-
rer, je hoher die Datendichte ist. Unter der Datendichte wird in diesem Zusammenhang
die Anzahl der Daten verstanden, die auf einem physischen Bereich des Speichermedi-
ums gespeichert werden kann. Somit kann ein einfaches Uberschreiben mit Nullen als
Losung nicht verwendet werden [Sch07].

Sind die Speicherbereiche einer Datei jedoch mit zuféllig generierten Mustern iiber-
schrieben worden, ist eine Rekonstruktion der Daten nicht mehr moglich [Wri08]. Es
konnen zwar noch einzelne Bits mit einer Wahrscheinlichkeit von iiber 90% rekonstru-
iert werden, jedoch nicht ganze Dateien, selbst wenn sie nur von geringer Grofle sind.
Es ist zum Beispiel nur noch mit einer Wahrscheinlichkeit von 0.06% moglich, einen 32
Bit langen Bereich korrekt zu rekonstruieren. An dieser Stelle sei angemerkt, dass diese
90% fiir die Rekonstruktion eines einzelnen Bits fiir neue Festplatten gelten, bei Fest-
platten, die unter téglicher Benutzung stehen, ist diese Wahrscheinlichkeit um einiges

http:/ /www.piriform.com /recuva, letzter Zugriff 30.01.2012
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geringer und liegt bei etwas iiber 50%. Diese Wahrscheinlichkeiten sind von Festplatte
zu Festplatte unterschiedlich. Die hier genannten Wahrscheinlichkeiten wurden fiir eine
Seagate mit 1GB Speichervolumen ermittelt. Jedoch liegen diese Wahrscheinlichkeiten
auch fiir andere Festplatten in der gleichen Grofienordnung [Wri08]. Ein Beispiel da-
fiir, dass mit zufélligen Daten iiberschriebene Daten nicht wieder rekonstruiert werden
konnen, liefern auch Bauer und Priyantha [BP01]. Von ihnen wurden im Rahmen einer
Fallstudie 20 Firmen befragt, die kommerzielle Wiederherstellungssoftware vertreiben,
ob sie eine 100KB grofle mit zufilligen Daten iiberschriebene Datei wieder herstellen
konnen. Auf diese Frage hin antworteten 19 dieser Firmen, dass dies nicht moglich sei
und nur eine Firma war bereit, es zu versuchen. Dabei schétzen sie ihre Chance, die
Datei wieder herzustellen, auf 1% ein [BP01]. Das einfache Uberschreiben der Speicher-
bereiche einer Datei mit zufélligen Daten ist somit eine gute Moglichkeit, Daten nicht
rekonstruierbar zu l6schen.

Soll jedoch verhindert werden, dass auch nur ein einzelnes Bit der Daten wieder re-
konstruiert werden kann, ist es notwendig, den Speicherbereich der Daten mehrfach
zu iiberschreiben. Dazu stellte Gutmann [Gut96] 22 Pattern vor, durch deren Anwen-
dung alle Bits einer Datei, unabhéngig von der Speicherart auf der Festplatte sicher
geloscht werden konnen. Diese Pattern wurden mit einer Sequenz um zufillig gene-
rierte Muster erweitert. Durch diese zusétzliche Sequenz werden alle Bereiche 35 mal
tiberschrieben [Gut96]. Allerdings sind in den letzten Jahren neue Codierungsstandards
eingefiihrt wurden, deshalb kann diese Technik als veraltet betrachtet werden. So reicht
es aufgrund von stochastischen Wahrscheinlichkeitsberechnungen schon aus, 33 Schreib-
vorginge mit zuféllig generierten Daten durchzufithren [Sch07].

Beim Uberschreiben der Speicherbereiche muss immer darauf geachtet werden, dass alle
Sektoren des Speichermediums, auf denen die Datei gespeichert worden ist, iiberschrie-
ben werden. Geschieht dies nicht, entstehen Segmente, aus denen alte, nicht geléschte
Informationen rekonstruiert werden kénnen. Diese nicht {iberschriebenen Segmente wer-
den nachfolgend, angelehnt an Stahlberg et al. [SMLO07], als Slacks bezeichnet.

Ein generelles Problem des nicht rekonstruierbaren Loschens sind unbewusste Kopien
der Daten. So kann es zum Beispiel passieren, dass eine Kopie des Datensatzes ungewollt
durch ein Auslagern des Arbeitsspeichers entsteht [Sch07].

Das Loschen von Daten auf Dateisystemebene ist eine oft analysierte Problematik, die
nicht Schwerpunkt dieser Arbeit ist. Hier wird sich mit dem Loschen von Datensét-
zen aus DBS beschéftigt, wobei nicht die Moglichkeit bestehen soll, einen geléschten
Datensatz zu einem spéteren Zeitpunkt wieder zu rekonstruieren. Dabei werden in die-
ser Arbeit Daten als nicht rekonstruierbar betrachtet, wenn ihr Speicherbereich einmal
iiberschrieben wurde. Diese Annahme beruht auf der Aussage, dass durch dieses einmali-
ge Uberschreiben eine Méglichkeit zur Rekonstruktion der Daten hinreichend verringert
wurde, was in der Praxis meist schon ausreicht [Fox09].

Beim Loschen von Datensétzen aus einer DB werden vom DBS nicht die vom Betriebs-
system bereitgestellten Funktionalititen verwendet. Auflerdem ist zu beachten, dass
durch das DBS zusétzlich zu den Daten selbst noch Metadaten gespeichert werden.
Werden die Daten noch iiber die Zeit hinweg durch Schreiboperationen veréndert, ist
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es notwendig, noch weitere Informationen innerhalb eines Logbuches zu speichern, um
bei einem Fehlerfall den aktuellen konsistenten Zustand der Daten wieder rekonstru-
ieren zu konnen. Deshalb kénnen Datenbanken im Hinblick auf forensische Analysen
im Gegensatz zu Dateisystemen, die als eindimensionales Konstrukt angesehen werden
konnen, als mehrdimensionales Konstrukt betrachtet werden [Mar09]. Um diese Mehr-
dimensionalitéit zu analysieren, wird nachfolgend ein genauerer Einblick in den Aufbau
von Relationalen Datenbankmanagementsystemen gegeben.

2.2 Architekturen von DBMS

Datenbanken speichern neben den eigentlichen Werten der Datensétze noch weitere In-
formationen. Es werden zum Beispiel Indexe, Logs, Materialisierte Sichten und temporé-
re Relationen angelegt [MLS07]. Soll ein Datensatz aus einem DBS nicht rekonstruierbar
geloscht werden, miissen nicht nur der Datensatz selbst, sondern auch alle zusétzlichen
Informationen, die iiber den Datensatz gespeichert wurden, mit geléscht werden. Damit
diese Informationen nicht auf dem Sekundéarspeichermedium verbleiben, ist eine Analy-
se der Struktur der Datenbanksysteme notwendig. Da DBS aus einem DBMS bestehen,
dass auf einer DB arbeitet, muss genau analysiert werden, welche Informationen durch
das DBMS zusétzlich gespeichert werden. Daher wird in diesem Abschnitt auf zwei
Systemarchitekturen von DBMS eingegangen. Diese werden sowohl in Heuer und Saake
[HS00], als auch in Saake et al. [SHS05] benutzt, um einen Einblick in den Aufbau von
DBS zu geben. Da jedoch eine Analyse der Struktur nicht ausreicht, wird nachfolgend
genauer auf die im DBS existierenden Komponenten eingegangen. Dabei werden beson-
ders die Komponenten betrachtet, durch die Datensétze selbst oder Metadaten dieser
Daten auf einem Sekundérspeichermedium gespeichert werden.

2.2.1 ANSI/SPARC Architektur

Bei der ersten vorgestellten Architektur handelt es sich um die ANSI/SPARC Archi-
tektur. Durch sie wird ein DBS in drei Ebenen aufgeteilt (sieche Abbildung 2.1). Bei
den drei Ebenen handelt es sich um eine externe Ebene, eine konzeptuelle Ebene und
eine interne Ebene. Die interne Ebene regelt dabei die Dateiorganisation auf dem Se-
kundéarspeichermedium, die konzeptuelle Ebene die logische Struktur der Daten und
die externe Ebene die einzelne Benutzersicht durch eine externe Applikation [Vos94].
Durch diese Einteilung entsteht eine physische Datenunabhéngigkeit zwischen der kon-
zeptuellen und der internen Ebene und eine logische Datenunabhéngigkeit zwischen der
externen und der konzeptuellen Ebene. Generell wird im internen Schema spezifiziert,
welche Daten, wie gespeichert werden [Dat86].

Eine differenzierte Darstellung eines Teils des ANSI/SPARC Frameworks ist in Abbil-
dung 2.2 zu sehen. In ihr werden die drei logischen Ebenen in zwei Bereiche zusam-
mengefasst. Der obere Bereich ist die Definition des DBS und der untere Bereich seine
Verwendung [Dat86]. In der Abbildung sind die aktiven Bestandteile des Frameworks als
Quader dargestellt und die Rollen, die durch Personen iibernommen werden, als Sechs-
ecke. Zwischen den einzelnen Komponenten des Frameworks existieren wohl definiert
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externes externes
Schema 1 Schema n

konzeptuelles
Schema

internes
Schema

Abbildung 2.1: Drei-Ebenen-Architektur.

Schnittstellen. Durch sie wird eine grofle Flexibilitdt gewéhrleistet. Diese Schnittstel-
len sind in der Abbildung durch Zahlen gekennzeichnet, wobei die Nummerierung der
Schnittellen aus [Dat86] iibernommen wurde.

Soll eine Datenbank definiert werden, wird unter Verwendung der Schnittstelle 1 das
konzeptuelle Schema der Datenbank definiert. Dieses Schema wird dann in Hinblick auf
seine Konsistenz durch den konzeptuellen Schema Prozessor untersucht und durch die
Schnittstelle 2 im Metadaten Speicher gespeichert. Aulerdem werden durch den Kon-
zeptuellen Schema Prozessor dem Datenbankadministrator und dem Applikationsadmi-
nistrator iiber die Schnittstellen 3 die Schemainformationen der Datenbank bereitge-
stellt. Durch diese Informationen kénnen dann unter der Verwendung der Schnittstellen
4 und 13 der interne beziechungsweise der externe Schema Prozessor definiert werden.
Diese konnen dann die Informationen untersuchen und ihrerseits Informationen iiber
die Schnittstellen 5 und 14 im Metadatenbereich speichern [Dat86].

Nachdem die Datenbank definiert wurde, kann sie durch die Benutzer verwendet wer-
den. Dies kann durch eine Datenmanipulierungssprache, zum Beispiel die Structured
Query Language (SQL), tiber die Schnittstelle 12 geschehen. Fiihrt der Benutzer eine
Anfrage aus, so wird sie durch den konzeptuellen externen, den konzeptuellen internen
und den internen Speicher Umwandler unter Zuhilfenahme der Schnittstellen 31, 30 und
21 transformiert. Diese Komponenten benutzen dabei Informationen aus dem Metada-
tenbereich, wobei ihnen diese Informationen durch die Schnittstellen 38, 36 und 34 zur
Verfiigung gestellt werden [Dat86].

Es werden somit von vielen Bestandteilen des DBS innerhalb eines Metadatenbereichs
Informationen gespeichert. Fiir eine detaillierte Betrachtung von DBS ist es notwen-
dig, nicht nur eine Architektur zu betrachten, die eine anwendungsbezogene Sicht auf
die Datenbank vornimmt. Es ist noch nétig zu analysieren, welche Transformations-
schritte vom DBS bei der Ausfithrung einer Anfrage durchgefiihrt werden. Solch eine
Betrachtung wird durch die nachfolgend vorgestellte Architektur vorgenommen.
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Abbildung 2.2: ANSI/SPARC Framework nach [Dat86].

Verwendung

2.2.2 Fiinf-Schichten-Architektur

Bei der zweiten, in [SHS05] und [HS00] vorgestellten Architektur, handelt es sich um
die Fiinf-Schichten-Architektur. Sie wurde 1973 von Senke prasentiert [Mic73]. In Ab-
bildung 2.3 ist ein DBMS im Hinblick auf die Schichten und die dazwischen liegenden
Schnittstellen unterteilt. Bei der Fiinf-Schichten-Architektur handelt es sich um eine
Modularisierung von DBMS, die mit der in der Praxis verwendeten Aufteilung der Sys-
teme iibereinstimmt. Dabei beschreiben die Schichten der Fiinf-Schichten-Architektur,
welche Verarbeitungsschritte bei einer Anfrage- beziehungsweise Anderungsoperation,
die auf dem DBMS ausgefiihrt werden soll, durchgefithrt werden. Dabei nimmt der
Abstraktionsgrad von oben nach unten zu [Vos94].

Sollen Operationen auf dem DBS realisiert werden, werden sie durch die mengenori-
entierte Schnittstelle entgegengenommen. Dabei werden die Operationen iiblicherwei-
se unter Zuhilfenahme einer deklarativen Datenmanipulationssprache beschrieben. Ein
Beispiel fiir eine derartige Sprache ist SQL. In einer solchen Anweisung wird auf Tu-
peln, die in Relationen oder Sichten von Relationen enthalten sind, gearbeitet. Diese
Operationen werden dann im Datensystem zum Beispiel durch Zugriffspfadabbildun-
gen in eine Form umgewandelt, die von der satzorientierten Schnittstelle interpretiert
werden kann. Im Zugriffssystem wird dann entschieden, mit welcher Zugriffsmethode
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Abbildung 2.3: Fiinf-Schichten-Architektur in Anlehnung an [LS87] und mit zusétzli-
chen Bezeichnungen von [SHS05].

auf die Daten zugegriffen werden soll. Damit dabei keine Fehler bei konkurrierenden
Zugriffen von mehreren Benutzern entstehen, wird die Reihenfolge der Zugriffe durch
eine Transaktionsverwaltung geregelt. Wurden die Operationen in eine zuléssige Reihen-
folge tiberfithrt, wird nachfolgend im Speichersystem eine Abbildung der Objekte der
internen Satzschnittstelle auf den internen Adressraum vollzogen. Damit bei eventuell
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auftauchenden Fehlern keine Daten verloren gehen, wird durch eine Log und Recovery
Komponente protokolliert, welche Operationen auf der DB durchgefiihrt wurden. Durch
das Puffersystem wird dann auf die einzelnen Seiten zugegriffen, die von der System-
pufferverwaltung bereitgestellt werden. Die Bereitstellung der Dateien, in denen die
Seiten gespeichert sind, wird dann durch das Betriebssystem geregelt, das dann durch
die Geriteschnittstelle auf die Hardware des Systems zugreift [SHS05].

Fiir eine konkretere Betrachtung von DBS reicht es jedoch nicht aus, ihre Architekturen
zu analysieren. Es ist vor allem notwendig, die wichtigsten Komponenten und ihre
Funktionsweise zu kennen. Aus diesem Grund wird im folgenden Abschnitt néher auf
die Komponenten eines DBS eingegangen.

2.3 Komponenten eines DBS

In Abbildung 2.4 ist ein Uberblick iiber die von Vossen als besonders relevant ein-
gestuften Komponenten eines DBMS gegeben [Vos94]. In dieser Abbildung sind die
Komponenten in fiinf Schichten eingeordnet, die nicht mit den Schichten der Fiinf-
Schichten-Architektur von Senke [Mic73] iibereinstimmen. Bei den hier verwendeten
Schichten handelt es sich um die Ebene der Benutzersprache, der Anfrageverarbeitung,
der Zugriffsstrukturen, der Code-Erzeugung, der Synchronisation paralleler Zugriffe und
um die Ebene der Speicherverwaltung. Neben diesen fiinf Ebenen gibt es drei Datenbe-
stdnde, auf denen das DBMS arbeitet. Diese drei Bestédnde sind die Datenbank selbst,
das Data Dictionary, in dem die vom DBMS iiber die Datenbank angelegten Metadaten
gespeichert sind und das (interne) Logbuch, dessen Informationen beim Auftreten von
Fehlern verwendet werden [Vos94].

Soll eine Operation auf der Datenbank ausgefiihrt werden, nimmt der Input/Output
Prozessor die Operationen des Benutzers entgegen. Diese Operationen werden dann
vom Parser auf ihre syntaktische Korrektheit {iberpriift. Bei dieser Verarbeitung wer-
den gegebenenfalls Informationen aus dem Data Dictionary benotigt. Handelt es sich
bei den Kommandos um eingebettete Kommandos, ist eine weitere Verarbeitung durch
den Precompiler notwendig [Vos94]. Wurde die syntaktische Kontrolle abgeschlossen,
wird durch die Automatisierungskontrolle iiberpriift, ob der Benutzer die Berechtigung
besitzt, die von ihm angestrebten Operationen durchfiithren zu diirfen. Dabei werden
wiederum Informationen aus dem Data Dictionary benotigt.

Sollen durch die Operationen Anderungen auf der Datenbank durchgefithrt werden,
muss eine Integritdtsprifung geschehen. Diese kann oft nur unter Zuhilfenahme von
Informationen geschehen, die im Data Dictionary gespeichert sind. Bei einfachen An-
frageoperationen entfillt diese Integritéatspriifung. Damit die angestrebten Operationen
schnellstmoglich durchgefiihrt werden, werden durch den Optimierer und eine Zugriffs-
planerstellung mehrere Anfragepléne erstellt, die dann in Hinblick auf die zu erwartende
Ausfiihrungszeit verglichen werden. Bei der Abschétzung werden Informationen aus dem
Data Dictionary, wie zum Beispiel die Grofle der Tabellen und Informationen iiber exis-
tierende Indexe, verwendet. Der durch diesen Schritt erzeugte Zugriffsplan wird dann
durch die Code-FErzeugung in ausfithrbaren Code umgewandelt.

Da der Benutzer in den meisten Féllen nicht allein auf der Datenbank arbeitet, exis-
tiert in vielen DBMS eine Transaktionsverwaltung. Sie stellt sicher, dass durch den
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Abbildung 2.4: Wichtige Komponenten eines DBMS nach [Vos94].

Mehrbenutzerbetrieb keine ungewollten Seiteneffekte entstehen, wie zum Beispiel das
Verlorengehen von Anderungen. Die Transaktionsverwaltung interagiert mit mehreren
Komponenten. So werden die Operationen von Transaktionen durch einen Scheduler
in eine Reihenfolge gebracht, die keine Konflikte verursacht. Wird eine Transaktion
aufgrund von Problemen abgebrochen, muss sichergestellt werden, dass Anderungsope-
rationen, die durch die Transaktion schon durchgefithrt wurden, wieder zuriickgesetzt
werden, damit unter anderem die Atomaritdtseigenschaft der Transaktion gewéhrleis-
tet wird. Damit diese vorhergehenden Zustdnde wieder rekonstruiert werden konnen,
werden durch den Recoverymanager alle Anderungen innerhalb eines Logbuches proto-
kolliert. Diese Informationen werden auch bei einem Absturz des Systems verwendet,
um die Zustdnde abgeschlossener Transaktionen wieder zu rekonstruieren. Deshalb ist
es notwendig, dieses Logbuch auch persistent auf einem Sekundérspeichermedium zu
speichern. Nachdem die Protokollierung vollzogen ist, werden unter Zuhilfenahme des
Buffer- und des Datamanager die Operationen auf der DB durchgefiihrt. Der Buffer-
und der Datamanager dienen zur Verwaltung des Hauptspeichers und zur effizienten
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Administration der einzelnen Speicherbereiche der DB, auf denen die Datenséitze ge-
speichert sind [Vos94]. Von diesen Komponenten werden Metadaten benétigt, durch die
beschrieben wird, wie die gespeicherten Informationen eines Datensatzes zu interpretie-
ren sind [SHSO05].

Es werden also von vielen Komponenten unterschiedlichste Metadaten verwendet, die
alle auf dem Sekundérspeichermedium gespeichert werden. Des Weiteren werden durch
das Logbuch &ltere Versionen der Datensétze oder Informationen gespeichert, aus de-
nen die Datensétze rekonstruiert werden konnen. Daher miissen diese Datenbesténde
mit betrachtet werden, wenn Datensétze nicht rekonstruierbar aus einem DBS gel6scht
werden sollen.

2.4 Persistente Speicherung

Wie im vorhergehenden Abschnitt beschrieben, speichern unterschiedliche Komponen-
ten eines DBS verschiedenartige Informationen {iber einen Datensatz auf dem Sekun-
dérspeichermedium. Soll ein Datensatz aus dem DBS forensisch sicher gel6scht werden,
ist es notwendig, diese Informationen zu l6schen oder dahingehend zu verdndern, dass
der Datensatz aus ihnen nicht wieder rekonstruiert werden kann.

Die Rekonstruktion von bereits verdnderten Werten ist jedoch nicht nur in Fehlerfallen
sinnvoll. So kann durch die gespeicherten Informationen herausgefunden werden, wann
durch welchen Benutzer Anderungen auf der Datenbank durchgefithrt wurden. Diese
Informationen kénnen vor allem dann hilfreich sein, wenn sich unberechtigte Personen
Zugang zu der DB verschafft haben [Fow08, Mar09], oder wenn versehentlich ungewollte
Operationen auf der Datenbank durchgefiihrt wurden. Da es jedoch notwendig ist, alle
Informationen iiber einen Datensatz zu loschen, wenn der Datensatz forensisch sicher
geloscht werden muss, kann bei einer ungewollten Verédnderung der urspriingliche Da-
tensatz nicht wieder hergestellt werden. Somit muss davon ausgegangen werden, dass
nur berechtigte Personen auf dem DBS arbeiten, die auch nur gewollte Operationen auf
der DB durchfiihren.

Zur besseren Ubersichtlichkeit werden die vom DBS gespeicherten Informationen, in die-
ser Arbeit in drei Gruppen eingeteilt. Diese Gruppen sind dabei angelehnt an die drei
Datenbesténde, die in Abschnitt 2.3 unterhalb den Komponenten des DBMS stehen. Die
erste Gruppe bildeen dabei die Datensdtze selbst, die in der DB gespeichert sind. Der
zweite Bereich bilden die Metadaten, die vom DBMS zur Verwaltung der Daten genutzt
werden und im Data Dictionary verwaltet werden. In der dritten und letzten Gruppe
werden die historisierten Informationen der Datensdtze zusammengefasst. Diese Infor-
mationen sind notwendig, um bei eventuellen Fehlerfillen die Datensétze verlustfrei
wiederherzustellen zu konnen. Dabei werden diese Daten in einigen DBS nicht nur im
Logbuch gespeichert, sondern auch innerhalb der DB.

2.4.1 Datensatze

Werden Datensétze aus der DB geloscht und ihre Speicherbereiche nicht {iberschrieben,
entstehen die im Abschnitt 2.1 beschrieben Slacks. Dabei handelt es sich um Speicherbe-
reiche, in denen Daten vorhanden sind, die nicht mehr verwendet werden. Sind die Slacks
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Abbildung 2.5: Zustéande, die die Werte eines Datensatzes annehmen konnen. In Anleh-
nung an [MLS07] und [SMLO7].

durch Operationen entstanden, die von DBMS durchgefiihrt wurden, kann zwischen
zwei Arten von Slacks unterschieden werden. Bei den beiden Arten handelt es sich um
Datenbank (DB-) und Dateisystem (DS-) Slacks [SMLO7]. Dabei sind DB-Slacks nicht
iiberschriebene Speicherbereiche, die in den Dateien existieren, die vom DBS gehalten
werden. Dagegen sind DS-Slacks alte Datensatzwerte, deren Speicherbereich schon an
das Dateisystem gegeben wurde, deren Werte aber noch auf dem Sekundérspeicher-
medium gespeichert sind. Eine Unterscheidung dieser beiden Arten ist wichtig, weil
DB-Slacks nicht mittels Methoden geloscht werden kénnen, die im Dateisystem imple-
mentiert sind [MLS07]. Zur Verwaltung des Speicherbereichs eines DBMS und damit
auch indirekt zur Verwaltung existierender DB-Slacks existiert in vielen DBMS ein VA-
CUUM Prozess. Datenbankmanagementsysteme, in denen ein solcher Prozess existiert,
sind beispielsweise PostgreSQL, MySQL, IBM DB2 und SQLite [SMLO7].

Wird dieser VACUUM Befehl ausgefiihrt, sind zwei Effekte der Représentation der Daten-
sitze auf der Festplatte zu erkennen. Der erste ist, dass die Datenséitze reorganisiert
werden. Diese Reorganisation ist mit der Defragmentierung auf Speicherebene zu ver-
gleichen. Das bedeutet, dass Datensdtze auf Speicherbereiche geschrieben werden, an
deren Stelle die Werte eines nicht mehr verwendeten Datensatzes gespeichert waren.
Der zweite Effekt taucht auf, wenn die Datensétze innerhalb der DB auf Seiten ver-
waltet werden. Existiert eine solche Verwaltung, konnen durch die Umsortierung der
Datensiitze Seiten entstehen, die nicht mehr benotigt werden. Die Speicherbereiche die-
ser Seiten werden infolgedessen von dem DBS an das Dateisystem freigegeben. Durch
diese Freigabe entstehen DS-Slacks [SML07, Mar09]. Dabei ist zu beachten, dass durch
die Umsortierung und die eventuelle Freigabe von Seiten an das Dateisystem auch DB-
und DS-Slacks fiir Datenséitze entstehen konnen, die noch von dem DBS verwendet
werden.

Zur Ubersicht werden in Abbildung 2.5 die Zustinde gezeigt, die die Werte eines Da-
tensatzes durchlaufen kénnen. Wird ein Datensatz erzeugt und vom DBMS verwendet,
wird sein Zustand als Aktiv bezeichnet. Besitzt der Datensatz diesen Zustand, kann er
mittels SQL oder anderer Anfragesprachen von dem DBS verwendet werden. Soll der
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Datensatz mittels einer DELETE Operation geldscht oder mit einer UPDATE Operation
verdandert werden, so kommt es in vielen DBS vor, dass der Datensatz oder Teile des
Datensatzes innerhalb eines DB-Slacks weiter existieren. So wurde von Stahlberg et al.
innerhalb eines Experimentes gezeigt, dass in PostgreSQL 100% der Informationen von
geloschten Datensétzen innerhalb von DB-Slacks weiter existierten, bis die VACUUM Ope-
ration aufgerufen wird [SMLO07]. Dieses Verhalten ist durch die Tatsache zu erkldren,
dass in PostgreSQL fiir jede verinderte Version eines Datensatzes und fiir jeden neu-
en Datensatz ein neuer Speicherbereich zur persistenten Speicherung verwendet wird
[Sto87]. Werden bei einer UPDATE Operation, die auf einem Datensatz durchgefiihrt
werden soll, die neuen Werte des Datensatzes an die Speicherstellen geschrieben, an
denen schon die alten Werte des Datensatzes gespeichert wurden, kann es vorkommen,
dass die alten Werte des Datensatzes sicher geloscht sind. Dies ist jedoch nur dann
der Fall, wenn durch die neuen Werte des Datensatzes eine groflere oder mindestens
gleiche Speicherlédnge bendtigt wird, die schon von den alten Werten verwendet wurde.
Besitzt der neue Datensatz eine geringere Speicherlange, sind Teile der alten Werte des
Datensatzes noch in DB-Slacks vorhanden. Existieren die Werte eines nicht mehr ver-
wendeten Datensatzes in einem DB-Slack weiter, kann es vorkommen, dass diese Werte
beim FEinfiigen eines neuen Datensatzes in die DB iiberschrieben werden. Dabei kann
es auch wieder aufgrund der unterschiedlichen Lange von Datensétzen passieren, dass
nur Teile des nicht mehr benétigten Datensatzes iiberschrieben werden.

Beim Aufruf des VACUUM Prozesses, werden die Datensétze reorganisiert. Dabei ist es
moglich, dass die Werte eines verwendeten Datensatzes auf die Speicheradressen eines
nicht mehr bendtigten Datensatzes kopiert werden. Werden die alten Speicheradres-
sen des Datensatzes dabei nicht iiberschrieben, entsteht im Normalfall ein DB-Slack.
Kommt es bei der Umsortierung der Datensétze vor, dass ganze Seiten nicht mehr beno-
tigt werden, tritt der Fall auf, dass die Werte des Datensatzes in einem DS-Slack weiter
existieren. Auflerdem kann es durch die Verwendung dieses Prozesses vorkommen, dass
Datensétze, deren Werte schon in DB-Slacks existieren, durch noch verwendete Daten-
sdtze iiberschrieben und somit sicher geloscht werden. Es kann jedoch auch der Fall
auftauchen, dass der Speicherbereich einer DB Seite auf der ein DB-Slack vorhanden
ist, an das Dateisystem iibergeben wird und somit DS-Slacks entstehen.

Wird der VACUUM Prozesses verwendet, kann demnach nicht sichergestellt werden, dass
ein geloschter Datensatz auch wirklich sicher geloscht ist. Durch diesen Prozess konnen
sogar von Datensétzen, die noch von der DB verwendet werden, Kopien erzeugt werden,
die in DB-Slacks oder auch DS-Slacks weiter existieren.

Stahlberg et al. stellten exemplarisch fiir eine MySQL Speicher-Engine eine Methode
vor, die die Entstehung eines Slacks beim Loschen eines Datensatzes verhindert. In der
vorgestellten Methode werden die Speicherbereiche iiberschrieben, auf denen der nicht
mehr bendtigte Datensatz gespeichert war. Bei den durchgefithrten Evaluierungen der
Ausfiihrungszeit wurden von Stablberg et al. sehr kleine Laufzeiteinbuflen gemessen.
Diese waren so gering, dass in den durchgefiithrten Tests der Mittelwert der verdnderten
Methode innerhalb der Standardabweichung der unverénderten Tests lag [SMLO7]. Es
wurden somit keine signifikanten Laufzeiteinbuffen gemessen. Das Entstehen von Slacks
von Datensédtzen kann somit in effizienter Zeit verhindert werden. Die gilt jedoch nur,
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wenn durch den VACUUM Prozess nicht schon eine Kopie des Datensatzes erzeugt wurde,
die innerhalb eines Slacks weiter existiert.

2.4.2 Metadaten

Soll ein Datensatz sicher geloscht werden, muss nicht nur verhindert werden, dass seine
Werte in DB- oder DS-Slacks weiter existieren. Es muss weiterhin noch sichergestellt
werden, dass keiner seiner Werte innerhalb von dem durch das DBS angelegte Data
Dictionary weiter existiert. Dabei ist zu beachten, dass die Metadaten oft unabhéngig
von der physischen Reprisentation der Daten in der DB gespeichert sind [Dat04]. Da
diese Daten nach einem Absturz des Systems vorhanden sein miissen, werden sie persis-
tent auf dem Sekundérspeichermedium gespeichert. Ein Uberblick iiber diese Metadaten
und die Komponenten, von denen sie verwendet werden, ist in Tabelle 2.1 gegeben. Je-
doch ist hier ihre Vollstdndigkeit nicht garantiert, da in einigen DBMS noch spezielle
Metadaten gespeichert werden.

Komponente Metadaten

Automatisierungskontrolle | Informationen iiber Zugriffsrechte der Benutzer.

Parser Informationen iiber die Schemata von Tabellen.

Precompiler Informationen iiber integrierte Kommandos.

Integritatspriifung Informationen iiber die Integritdtseigenschaften von
Tabellen.

Optimierer Tabellenstatistiken (Verteilung der Daten, Anzahl

der Tupel) Informationen tiber existierende Indexe
und Tabellenschemata.

Buffer Manager Informationen, welche Seiten als letztes geladen wur-
den und generell Statistiken iiber geladene Seiten.
Data Manager Abbildung von gespeicherten Bits zu den Werten der
Datenséatze. Durch diese Abbildung wird beschrie-
ben, wie die gespeicherten Bits interpretiert werden
miissen.

Tabelle 2.1: Komponenten eines DBMS mit den von ihnen verwendeten Metadaten.

Diese Metainformationen miissen jedoch nicht alle betrachtet werden, wenn ein Daten-
satz sicher geloscht werden soll. So werden zum Beispiel in den Schemainformationen
einer Tabelle keine Informationen iiber die einzelnen Datensétze der Tabelle gespei-
chert. Jedoch miissen Tabellenstatistiken und Indexstrukturen betrachtet werden, da
in ihnen Informationen iiber einzelne Datensétze gespeichert werden. Ein Beispiel fiir
die Rekonstruktion von Datensétzen unter Zuhilfenahme von Tabellenstatistiken bietet
Fowler [Fow08]. Er beschreibt, dass auf Histogramme in SQL Server mittels SQL An-
weisungen direkt zugegriffen werden kann. Somit kann durch eine einfache analytische
Anfrage der Unterschied zwischen den aktuell in der Datenbank existierenden Werten
und in der Statistik gespeicherten Werten ermittelt werden. Durch diesen Unterschied
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Abbildung 2.6: Aufbau eines BT-Baums.

kann dann herausgefunden werden, welche Datensétze seit dem Erstellungszeitpunkt
der Statistik geloscht beziehungsweise neu hinzugekommen oder verdndert worden sind.
Auflerdem werden in den Histogrammen in SQL Server 200 Beispielwerte als Grenzen
der einzelnen Bereiche verwendet, was eine weitere Moglichkeit der Rekonstruktion von
Datensétzen bietet.

Weiterhin speichern Indexstrukturen Werte von Datensédtzen ab, um schnell auf die Da-
tensétze zugreifen zu konnen. Soll ein Datensatz geloscht werden, miissen die {iber den
Datensatz gespeicherten Informationen mit geloscht werden. Dabei konnen die Inde-
xe nach verschiedenen Kriterien in unterschiedliche Klassen eingeteilt werden. Bei den
Klassen handelt es sich um Primér- und Sekundérindexe, geclusterte und nicht geclus-
terte Indexe, um dicht und diinn besetzte Indexe und um Ein- oder Mehrkomponenten
Indexe [SHS05]. Typische Indexstrukturen fiir DBMS sind Baumstrukturen wie B-,
B*-Baume, ISAM-Strukturen (Index Sequencial Access Method) und Hash-Strukturen
[Vos94].

Stahlberg et al. stellen in [SMLO07] dar, dass bei einem B*-Baum verschiedene Méglich-
keiten der Wiederherstellung von Daten bestehen. Die erste Moglichkeit besteht darin,
dass beim Loschen von Datensétzen aus den Blattknoten die Werte des Datensatzes
in internen Knoten weiter existieren kénnen. Eine Visualisierung dieser Problematik
ist in Abbildung 2.6 gegeben. Die Ursache fiir dieses Problem ist, dass die Werte von
Datensétzen als Entscheidungskriterium fiir eine Suche innerhalb des Baums verwen-
det werden. Wird beispielsweise der Datensatz mit dem Wert 17 in dem Baum aus
Abbildung 2.6 gesucht, wird zuerst im inneren Knoten (innerer Knoten) abgefragt, in
welchem Blattknoten der Datensatz potentiell enthalten ist. Nachdem dies geschehen
ist, wird dann, in diesem Beispiel, im Blattknoten 2 auf den Datensatz zugegriffen. Soll
der Datensatz mit dem Wert 14 geldscht werden, ist es notwendig, diesen Wert auch aus
dem inneren Knoten zu entfernen. Wird dies nicht gemacht, kann der Wert des Daten-
satzes durch diese weiterhin gespeicherten Information wieder rekonstruiert werden. Es
kann damit notig sein, den BT-Baum zu reorganisieren, damit aus ihm ein Datensatz
nicht rekonstruierbar geloscht wird.

Zur Losung dieser Probleme wurde von Stahlberg et al. exemplarisch die BT-Baum Im-
plementierung in MySQL veréndert. Dabei wurden von ihnen die UPDATE, DELETE und
INSERT Operation des BT-Baumes dahingehend modifiziert, dass durch sie keine Slacks
entstehen. Bei einer Evaluierung der entwickelten Methode hat sich herausgestellt, dass
keine zusétzliche I/O Operation notig ist, da nur auf Seiten gearbeitet wird, die schon im
Arbeitsspeicher vorliegen. Daher sind durch diese Veranderung keine relevanten Lauf-
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zeitveranderungen zu erwarten [SML07]. Als zweites Problem wird angegeben, dass der
Aufbau von BT-Biaumen von der Reihenfolge abhingt, in der die Datensiitze in den
Baum eingefiigt werden. Es handelt sich hier somit um eine historisch abhéngige Index-
struktur. Dadurch kann ein Eindringling durch den Aufbau des BT-Baums Riickschliis-
se iiber die Reihenfolge der Operationen ziehen, die auf dem BT-Baum durchgefiihrt
worden sind. Dies ist jedoch nur dann moglich, wenn nicht alle Datensétze im Wurzel-
element des Baumes gespeichert sind. Dies ist jedoch nur dann der Fall, wenn der Baum
wenige Werte umfasst [SMLO7, MLS07].

Neben den Metadaten, die in vielen DBMS gespeichert werden, gibt es in einigen DBMS
noch spezielle Metadaten, durch die zum Beispiel bei Anfragen eine Laufzeitverbesse-
rung erzielt wird. So existiert in MonetDB, einem spaltenorientierten DBMS, eine Kom-
ponente, durch die Zwischenergebnisse von Anfragen gespeichert werden. Dabei wird
bei jeder Speicherung abgewogen, wie wichtig eine Materialisierung dieses Ergebnisses
ist und wie groB ihr Berechnungsaufwand ist [[KNG09]. Da es sich bei diesen Zwischen-
ergebnissen um aggregierte Datensatzwerte handeln kann, kénnen durch sie Werte von
Datensétzen wieder rekonstruiert werden. Soll ein Datensatz aus einem MonetDB DBS
nicht rekonstruierbar geléscht werden, miissen die Zwischenergebnisse, an deren Kon-
struktion der Datensatz beteiligt war, auch mit geloscht oder dahingehend verdndert
werden, dass der Datensatz nicht rekonstruiert werden kann.

2.4.3 Historische Daten zur Fehlertoleranz

Neben der Verwendung von Metadaten bieten Logbucheintrdge und historische Wer-
te des Datensatzes eine andere Moglichkeit, geloschte Daten wieder zu rekonstruieren.
Generell ist aber eine Protokollierung der Operationen, die auf der DB durchgefiihrt
wurden n6tig, um bei Fehlern den aktuellen, konsistenten Zustand der DB wieder her-
zustellen. Die in einer DB moglichen Fehlerszenarien konnen in drei Klassen eingeteilt

werden [BHGS87]:

1. Transaktionsfehler
2. Systemfehler

3. Mediafehler

Transaktionsfehler entstehen, wenn eine Transaktion zum Beispiel durch den Benutzer,
das System oder Fehler des Anwendungsprogrammes abgebrochen wird. Sie werden
auch als lokale Fehler bezeichnet, da sie auf eine Transaktion begrenzt sind. Bei der
zweiten Klasse von Fehlern handelt es sich um Systemfehler. Systemfehler sind Fehler,
die das DBS zum Absturz bringen, bei denen jedoch der persistente Speicher der Daten
unversehrt bleibt. Ist bei einem Fehler der Sekundérspeicher betroffen, wird dieser Feh-
ler als Mediafehler bezeichnet. Um bei Mediafehlern wenig Wiederherstellungsaufwand
betreiben zu miissen, wird von vielen Datenbanken in regelméaffigen Abstdnden eine
Kopie der Datenbank erzeugt [SHS05]. Diese Kopie wird dann sicher verwahrt und bei
Mediafehlern wieder eingespielt.
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Soll ein Datensatz sicher geldscht werden, miissen auch seine alten Eintrége aus dem
Logbuch mit geloscht werden. Dies muss geschehen, weil der Datensatz durch die im
Logbuch gespeicherten Informationen wiederhergestellt werden kann. Geschieht die-
se Betrachtung nicht, ist es moglich, eigentlich geléschte Daten wieder herzustellen
[Lit07a]. Handelt es sich bei dem Logbuch um ein feingranulares Transaktionslogbuch,
kann diese Wiederherstellung auch in effizienter Zeit geschehen [ZFZ*08]. Dabei kann
nach Fowler die Wiederherstellung von geloschten Daten auch automatisiert geschehen.
So wird von ihm ein Skript bereitgestellt, mit dem eine solche Wiederherstellung der
Daten durchgefiihrt werden kann [Fow(0§].

Stahlberg et al. stellen eine Losung vor, durch die verhindert werden kann, dass ein
Datensatz durch Informationen aus Logbuch wiederhergestellt werden kann. Bei der
gezeigten Methode werden die Eintrdge des Logbuchs verschliisselt. Dabei wird fiir
jeden Speicherbereich ein anderen Schliissel zum Verschliisseln verwendet. Soll eine
Anderung auf dem Speicherbereich durchgefithrt werden, so wird ein Before Image des
Speicherbereichs angelegt, das mit einem neuen Schliissel verschliisselt wird. Dabei wird
der neue Schliissel aus dem alten Schliissel, anhand einer Hash-Kette, generiert und der
alte wird aus dem System entfernt [SMLO7]. An dieser Stelle sei erwihnt, dass diese
Methode nur bei einem physisch protokollierten Logbuch funktioniert.

Neben dem Logbuch und alten Datenbankkopien gibt es in einigen DBMS noch eine
zusatzliche Moglichkeit, durch die alte Zusténde von geléschten Datensédtzen rekonstru-
iert werden konnen. Diese Mdoglichkeit ist eng mit der Moglichkeit der Rekonstruktion
von Datensétzen aus der DB verbunden. Sie existiert, wenn als Transaktionsverwaltung
des DBMS das nicht sperrende Multiversion Concurrency Control Protokoll (MVCC)
verwendet wird. Dieses Verfahren wird zum Beispiel in PostgreSQL, IBM DB2 und
Oracle genutzt. Werden Datenséitze innerhalb einer Transaktion verdndert, wird eine
Kopie des Datensatz angelegt, auf der dann die Verédnderungen durchgefiihrt werden.
Konnte diese Transaktion erfolgreich abgeschlossen werden, wird ein interner Zeiger auf
den Datensatz derart abgedndert, dass er auf die neue Version des Datensatzes zeigt
[WVO01]. Da die alte Version des Datensatzes, nachdem sie als veraltet markiert wurde,
jedoch nicht iiberschrieben wird, existieren die Werte des Datensatzes auf Dateiebe-
ne weiter, bis ihr Speicherbereich zum Beispiel durch den VACUUM Prozess von einem
anderen Datensatz iiberschrieben wird oder in einen DS-Slack {ibergeht.

2.5 Zusammenfassung

Zu Beginn dieses Kapitels wurde erlautert, wie es moglich ist, personenbezogene Da-
ten auf Dateiebene zu l6schen. Dabei wurde herausgearbeitet, welche Moglichkeiten
bestehen, bereits geloschte Daten wieder zu rekonstruieren und wo die Grenzen die-
ser Rekonstruktionsmoglichkeiten liegen. Werden diese Daten durch ein DBS verwaltet,
wird die Aufgabe des nicht rekonstruierbaren Loschens komplexer, da nicht nur die
Daten selbst, sondern auch Metadaten dieser Daten mit geldscht werden miissen. Zur
Einfithrung in diese Problematik wurde auf Architekturen von RDBMS und auf ihre
Komponenten eingegangen. Nachfolgend dazu wurde gezeigt, durch welche Arten von
Informationen geloschte Datensdtze wieder rekonstruiert werden konnen. Auflerdem
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wurden bereits existierenden Losungen dargelegt, durch die eine Rekonstruktion der
Datensétze durch die Informationen die von einzelnen Komponenten gespeichert wer-
den, verhindert werden kann. Des Weiteren wurde am Beispiel von MonetDB gezeigt,
dass in einzelnen DBMS besondere Informationen iiber die Daten gespeichert werden,
die auch mit betrachtet werden miissen.
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2. Grundlagen




3. Konzepte fiir ein forensisch
sicheres DBS

Der Fokus dieser Arbeit liegt darauf, einen Einblick in die generellen Problematik des
forensisch sicheren Loschens von Datenséitzen aus Datenbanksystemen zu geben. Diesbe-
ziiglich wurde im vorhergehenden Kapitel aufgezeigt, welche Informationen von einem
DBS gespeichert werden. Soll ein Datensatz nicht rekonstruierbar aus dem DBS ge-
16scht werden, muss eine gesamtheitliche Betrachtung dieser Informationen geschehen.
Der Grund dafiir ist, dass wie schon im Abschnitt 2.4 beschrieben, eine Rekonstruktion
der Daten nicht nur durch Werte geschehen kann, die in der Datenbank gespeicherten
sind. Die Daten konnen auch durch Metainformationen und durch Informationen, die
im Logbuch gespeichert sind, wiederhergestellt werden. Da diese Informationen von un-
terschiedlichen Komponenten gespeichert werden, ist es notwendig, jede Komponente
dahingehend gesondert zu betrachten, in wieweit von ihr wichtige Informationen gespei-
chert werden.

In diesem Kapitel werden dazu einige Begriffe definiert. Anschliefend werden allgemeine
Ansatzpunkte betrachtet, die die DBS liefern. Nachfolgend dazu erfolgt eine néhere
Betrachtung der einzelnen Komponenten, durch die Informationen iiber Datensétze
gespeichert werden.

3.1 Begriffserklirung und Vorbedingung

In diesem Abschnitt werden Begriffe definiert, durch die eine differenzierte Betrachtung
der Problematik des forensisch sicheren Loschens in Datenbankmanagementsystemen
ermoglicht wird.

Arten von Metadaten

Bei den Metadaten, die von einem DBS angelegt werden, kann zwischen zwei Arten
von Metadaten unterschieden werden. Dabei handelt es sich um datensatzunabhéngige
Metadaten und um datensatzabhéngige Metadaten.
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Definition 3.1 (Datensatzunabhingige Metadaten). Bei datensatzunabhdngigen Me-
tadaten handelt es sich um Metadaten, die die Struktur der Daten beschreiben oder die
generelle Informationen tber die Daten liefern. Dabei diirfen in ihnen keine Informa-
tionen tber die eigentlichen Werte der Daten enthalten sein, die zu einem bestimmten
Zeitpunkt in der Datenbank vorhanden sind.

Definition 3.2 (Datensatzabhingige Metadaten). Datensatzabhingige Metadaten sind
Metadaten, in denen Informationen tber die Werte von Datensdtzen gespeichert sind.
Dabei miissen nicht die spezifischen Werte der Datensdtze in thnen gespeichert sein. Es
reicht aus, wenn durch sie Riickschliisse auf die Werte der Datensdtze gezogen werden
konnen.

Bei datensatzunabhéngigen Metadaten handelt es sich nach der Definition zum Beispiel
um Schemainformationen einer Tabelle oder um die Integritdtseigenschaften einer Ta-
belle. Beispiele fiir datensatzabhéngige Metadaten sind in dem Zusammenhang die von
Indexstrukturen oder auch von Tabellenstatistiken angelegten Informationen iiber die
Werte der Datensitze.

Im Hinblick auf diese Einteilung miissen nicht alle Metadaten des DBS néher betrach-
tet werden, wenn ein Datensatz forensisch sicher geloscht werden soll. Es reicht aus, die
datensatzabhingigen Metadaten des DBS nédher zu analysieren, da in den datensatzu-
nabhéngigen Metadaten keine datensatzspezifischen Informationen gespeichert werden.

Forensisch sicheres und nicht rekonstruierbares Loschen

Im Gegensatz zu ganzen Dateien sind die Datensétze in DBS meist von viel geringerer
Grofe. Wie in Abschnitt 2.1 beschrieben, kénnen schon nach einmaligem Uberschreiben
von Speicherbereichen nur noch einzelne Bits der ehemals auf den Bereichen gespei-
cherten Informationen mit einer Wahrscheinlichkeit von iiber 50% rekonstruiert werden
[Wri08]. Da zur Speicherung von wichtigen Informationen oft mehr als nur einzelne
Bits benotigt werden, reicht also ein einfaches Uberschreiben der Speicherbereiche aus,
damit die vorher auf den Bereichen gespeicherten Werte nicht rekonstruiert werden
kénnen. Dadurch kann die Wahrscheinlichkeit der Rekonstruktion ganzer Datensétze
hinreichend verringert werden, was in der Praxis meinst schon ausreicht, damit die
Daten nicht rekonstruiert werden kénnen [Fox09]. Jedoch muss unterschieden werden,
ob noch einzelne Bits von Datensétzen wiederherstellt werden kénnen, oder ob keine
Moglichkeit besteht, Bestanteile der Daten wiederherstellen zu kénnen.

Definition 3.3 (Nicht rekonstruierbares Loschen). Datensdtze werden als nicht rekon-
struierbar geloscht angesehen, wenn der Speicherbereich, auf dem sie gespeichert waren,
ein mal mit zufillig generierten Daten tiberschrieben wurde.

Definition 3.4 (Forensisch sicheres Loschen). Datensdtze gelten als forensisch sicher
geldscht, wenn keine Mdoglichkeit besteht, auch nur ein Bit der Daten wieder rekonstru-
ieren zu kénnen.

Anhand der oben gegebenen Definition kann ein Datensatz dann als forensisch sicher
geloscht angesehen werden, wenn seine Speicherbereiche 33 mal mit zufillig generierten



3.2. Allgemeine Strategien zum sicheren Loschen von Datensétzen 23

Daten tiberschreiben wurden [Sch07] oder wenn auf ihnen die von Gutmann vorgestellte
Methode [Gut96] angewendet wurde. Bei dieser Methode werden die Speicherbereiche
insgesamt 35 mal mit den vorgegebenen Pattern und mit zufélligen Daten iiberschrie-
ben. Wird im Laufe dieser Arbeit nicht genauer spezifiziert, wie oft die Speicherbereiche
eines geloschten Datensatzes iiberschrieben wurden, wird der als sicher gel6scht be-
zeichnet.

Doméinenwissen

Je nach Komplexitéit der Daten, die in der Datenbank gespeichert sind, konnen Abhén-
gigkeiten zwischen den Werten der Datenbank bestehen. Dabei konnen Abhéngigkeiten
zwischen zwei verschiedenen Datensétzen, aber auch Abhéngigkeiten zwischen den At-
tributen eines Datensatzes existieren.

Soll ein Datensatz sicher geloscht werden, ist es notwendig, die Werte all seiner Attribu-
te sicher zu l6schen. Dabei kénnen die Attribute des Datensatzes, je nachdem, welcher
Normalform die Datenbank unterliegt, auch in unterschiedlichen Tabellen existieren.
Bei dem durchgefiihrten Loschen des Datensatzes muss dies natiirlich beriicksichtigt
werden. Sind noch einzelne Attribute des personenbezogenen Datensatzes innerhalb
des DBS vorhanden, wiahrend die anderen Attribute sicher geléscht wurden, wird der
Datensatz im nachfolgenden als partiell sicher geloscht bezeichnet.

Definition 3.5 (Partiell sicher geloschte Daten). Fin Datensatz wird als partiell sicher
geloscht angesehen, wenn mindestens eines seiner Attribute noch vollkommen rekonstru-
ierbar ist. Es darf jedoch nicht die Mdoglichkeit bestehen, den ganzen Datensatz wieder
rekonstruieren zu konnen.

Dabei kann die Rekonstruktion der Attribute auch durch datensatzabhéingige Metada-
ten geschehen. Gibt es Abhéngigkeiten zwischen unterschiedlichen Datensétzen, konnen
je nach Anwendungsfall Riickschliisse auf die Werte eines geloschten Datensatzes durch
noch existente Datensétze gemacht werden. Bei dieser Problematik ist zu beachten,
dass das DBS iiber kein Domé&nenwissen verfiigt, um dies zu verhindern. Damit eine
vollkommene oder partielle Wiederherstellung von Datensétzen auf Basis dieser Infor-
mationen verhindert werden kann, miissen durch den Administrator der Datenbank auf
der Grundlage seines Doménenwissens Regeln festgelegt werden. Dabei muss beach-
tet werden, dass durch die Regeln keine datensatzabhéingigen Metadaten persistent auf
dem Sekundérspeicher gespeichert werden, weil sonst Datensédtze auf Grundlage dieser
Regeln wieder rekonstruiert werden konnen.

3.2 Allgemeine Strategien zum sicheren L6schen von
Datensitzen

Ziel dieser Arbeit ist die Entwicklung einer Loésung, durch die Datenséitze sicher aus
Datenbankmanagementsystemen geloscht werden konnen. Dabei soll die entstehende
Losung einfach in bestehende DBMS integrierbar sein.

Generell soll das sichere Loschen eines Datensatzes nicht nachtréglich nach dem Léschen
des Datensatzes aus der DB durch ein zusétzliches Programm durchgefiihrt werden.
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Solch eine Losung hétte unter anderem den Nachteil, dass durch das Programm nicht
sichergestellt werden kann, dass auch alle Informationen des Datensatzes sicher geloscht
werden, wenn Abhéngigkeiten zwischen den Datensétzen der Datenbank existieren. Au-
Berdem ist es notwendig, dass das Programm auch schreibend auf die Metadaten des
DBMS zugreift. Dabei kann ein derartigen Zugriff zu unvorhersehbaren Seiteneffek-
ten fithren. Ein weiteres Problem besteht darin, dass solch ein Programm immer erst
dann die Daten veréindern darf, wenn gerade keine Kopie der Daten im Arbeitsspeicher
der Datenbank vorhanden ist. Wiirde dies nicht beachtet werden, kann es vorkommen,
dass die Anderungen, die das Programm durchfiihrt, vom Datenbankmanagementsys-
tem wieder riickgéngig gemacht werden. Es ist somit notwendig, die Funktionalitit des
sicheren Loschens von Datensétzen in das DBS zu integrieren.

Damit beim Uberschreiben der Speicherbereiche nicht unnétig viel Ausfithrungszeit
entsteht, ist eine Losung zu bevorzugen, durch die so wenig wie moglich zusétzliche
Operationen und Transformationen vom DBMS durchgefiihrt werden miissen. Da, wie
schon erwahnt, der Datensatz auch nachdem er geloscht wurde mit Metadaten oder
Informationen aus dem Logbuch wieder rekonstruiert werden kann, ist es notwendig,
mit den Erweiterungen der Funktionalitdt nicht erst beim Schreiben des Datensatzes
anzusetzen. Es muss schon bei einer weitaus fritheren Stelle, angesetzt werden, wenn
ein Datensatz sicher geloscht werden soll.

Zur Veranschaulichung, welche allgemeinen Ansatzpunkte in den DBMS existieren, sind
in Abbildung 3.1 die Schichten gezeigt, die eine Operation durchlaufen muss, wenn sie
auf einem DBS ausgefiihrt werden soll. Dabei ist das DBMS des DBS in die in der
Fiinf-Schichten-Architektur beschriebenen Schichten unterteilt.

mengenorientierte
Schnittstelle

satzorientierte
Schnittstelle

DBMS interne
Komponenten Satzschnittstelle

Segmentschnittstelle

Dateischnittstelle

Betriebs-
system

Hardware

Abbildung 3.1: Schichten der Transformation.
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Wird mit den Verédnderungen an einer der oberen Schichten angefangen, ist es notwen-
dig, auch die darunter liegenden Schichten mit zu verdndern, damit die Verédnderung
auch an die unteren Schichten propagiert wird. So ist generell anzunehmen, dass je
weiter oben die Verdnderungen beim DBMS durchgefiihrt werden, desto mehr Kom-
ponenten miissen durch die Verdnderungen angepasst werden. Jedoch ist auch zu ver-
muten, dass nur durch Losungen, die an einer der obersten Schichten ansetzen, ein
vollkommenes sicheres Loschen von Datensétzen durchgefiihrt werden kann.

Mengenorientierte Schnittstelle

Losungen, die an der mengenorientierten Schnittstelle ansetzen, haben eine Erweiterung
der Funktionalitdt aller Komponenten des DBMS zur Folge. Dabei zéhlen alle Erwei-
terungen der SQL Syntax zu den Verdnderungen. So konnte zum Beispiel das DELETE
und das UPDATE Statement um ein optionales zusétzliches Schliisselwort erweitert wer-
den, das besagt, dass die Werte des Datensatzes sicher geloscht werden sollen. Durch
diese SQL Erweiterung wihre es dann moglich genau festzulegen, welche Datensétze si-
cher gel6scht werden sollen und welche nicht. Eine andere Mdoglichkeit, die auch an der
mengenorientierten Schnittstelle ansetzt, ist eine Erweiterung des CREATE TABLE State-
ments um ein Schliisselwort, durch das festgelegt werden kann, dass Werte einer Spalte
der Tabelle wichtige personenbezogene Daten beinhalten. Der Vorteil dieser Losung ge-
geniiber einer Losung, die nur besagt, dass der ganze Datensatz sicher gelscht werden
muss, ist ihre Granularitdt. So muss bei einer Tabelle mit sehr vielen Spalten nicht der
ganze Datensatz sicher geloscht werden, wenn die wichtigen personenbezogenen Daten
nur in einer Spalte gespeichert sind. Die Losungsvariante, durch die das CREATE TABLE
Statement erweitert werden wiirde, hétte als weiteren Vorteil, dass das DBMS schon bei
der Erstellung der Tabelle Informationen besitzt, welche Spalten personenbezogene Da-
ten beinhalten. Durch diese Informationen ist es beispielsweise moglich, zu entscheiden,
iiber welche Attribute der Tabellen welche Indexe angelegt werden diirfen.

Wird mit den Verdnderungen unterhalb der mengenorientierten Schnittstelle angesetzt,
kann durch den Benutzer nicht mehr feingranular unterschieden werden, ob ein Daten-
satz sicher geloscht werden soll oder ein einfaches Loschen fiir ihn ausreicht. Auflerdem
kann, wenn sowohl die Moglichkeit des nicht rekonstruierbaren Loschens als auch die
des forensisch sicheren Loschens im DBS vorhanden sind, durch den Benutzer nicht
mehr entschieden werden, welche Variante er verwendet.

Satzorientierte Schnittstelle

Werden die Erweiterungen des DBMS erst ab der satzorientierten Schnittstelle voll-
zogen, kann immer noch verhindert werden, dass der Datensatz nach seiner Loschung
unter Zuhilfenahme von Metadaten und historischen Daten wieder rekonstruiert werden
kann. Der Grund dafiir ist, dass zwischen der mengenorientierten und der satzorientier-
ten Schnittstelle nur datensatzunabhéingige Metadaten, wie Informationen iiber das
Schema einer Tabelle, verwendet werden. Er kann somit sicher geloscht werden. Dies
gilt unter der Voraussetzung, dass die Anderungen in allen darunter liegenden Sichten
konsistent im Hinblick auf das Loschen der Informationen des Datensatzes durchge-
fithrt werden. Es ist jedoch nicht mehr mdéglich zu unterscheiden, ob ein Datensatz
sicher geloscht werden soll oder ob ein einfaches Loschen des Datensatzes ausreicht.
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Interne Satzschnittstelle

Setzt man mit der Losung an der internen Satzschnittstelle an, kann nicht mehr sicher-
gestellt werden, dass ein Datensatz sicher geloscht wird. Der Grund dafiir ist, dass im
Zugriffssystem (Abbildung 2.3) datensatzabhingige Metadaten verwendet werden. Da-
bei handelt es sich um Metadaten, wie Indexstrukturen oder Tabellenstatistiken, durch
die die Werte einzelne Attribute gespeichert sein konnen. Es besteht somit nur noch
die Moglichkeit, einen Datensatz partiell sicher zu 16schen. Dies gilt jedoch nur unter
der Voraussetzung, dass nicht iiber jedes Attribut des Datensatzes ein Index angelegt
wurde.

Jedoch kann verhindert werden, dass alte Versionen des Datensatzes durch Informatio-
nen aus dem Logbuch des DBS wieder rekonstruiert werden kénnen.

Segmentschnittstelle und Dateischnittstelle

Die untersten Ansatzpunkte sind die Segmentschnittstelle und die Dateischnittstelle.
Da im Puffersystem keine Informationen gespeichert werden, durch die ein Datensatz
rekonstruiert werden kann, bieten Losungen, die an der Segmentschnittstelle und an
der Dateischnittstelle ansetzen, die gleichen Moglichkeiten des sicheren Loschens von
Datensétzen. Generell kann durch den Ansatz an diesen Stellen nur noch verhindert
werden, dass die Werte eines geloschten Datensatzes auf Dateiebene weiter existieren.

Eine Moglichkeit zur Durchfithrung des sicheren Loschens von Datensédtzen aus der
DB setzt zu dem Zeitpunkt an, an dem der alte, nicht mehr benétigte Datensatz, auf
der Seite, auf der er gespeichert ist, als veraltet markiert wird. So konnten zu diesem
Zeitpunkt die Werte des Datensatzes mit anderen Daten iiberschrieben werden. Da
zu diesem Zeitpunkt die Seite, auf der der Datensatz steht, von der Pufferverwaltung
gehalten wird, sind bei dieser Losung nur sehr geringe Laufzeiteinbuflen zu erwarten.
Jedoch kann mit einer Erweiterung an dieser Stelle nicht sichergestellt werden, dass
keines der Bits des Datensatzes rekonstruiert werden kénnen. Wird als Transaktions-
verwaltung das MVCC verwendet, muss darauf geachtet werden, dass auch auf bereits
geloschte Datensétze weiter zugegriffen werden kann. Eine genauere Betrachtung der
Problematik folgt in Abschnitt 3.3.

Generelle Grenzen der Ansatzpunkte

Ein Uberblick iiber die bisher beschriebenen Startpunkte der Strategien zum sicheren
Léschen in DBS ist in Tabelle 3.1 gegeben. Von ihnen bieten nur die Losungen, die an der
mengenorientierten und an der satzorientierte Schnittstelle ansetzen, die Moglichkeit,
den Datensatz vollkommen sicher zu loschen. Doch auch diese Losungen haben ihre
Grenzen.

Wie schon in Abschnitt 2.4 gesagt, werden zur grofleren Datensicherheit Kopien von
Datenbanken angelegt. Dies geschieht unter anderem aus dem Grund, dass bei Medi-
afehlern nicht alle Anderungen, die auf der Datenbank seit ihrem Start durchgefiihrt
wurden, wiederholt werden miissen. Diese Kopien oder auch Backups werden dann
auf anderen Speichermedien gespeichert und sicher verwahrt. Problematisch ist deren
Verwaltung, wenn die Datenséitze der Datenbank aus rechtlichen Griinden nicht mehr



3.3. Besondere Komponenten und Préavention

27

Startpunkt der Ver- | Nicht geloschte Informa- | Besonderheiten

anderung tionen

mengenorientierte keine Unterscheidung moglich,

Schnittstelle ob Datensétze sicher ge-
16scht werden sollen oder
nicht.

satzorientierte keine

Schnittstelle

interne  Satzschnitt- | datensatzabhéngige Me-

stelle tadaten

Segmentschnittstelle | datensatzabhéngige Me-

& Dateischnittstelle | tadaten , Logbucheintrige

Tabelle 3.1: Ansatzpunkt der Verédnderungen mit den durch sie nicht betrachteten In-
formationen der Datensétze und Besonderheiten.

gespeichert werden diirfen. Es ist dann notwendig, die Daten aus den Kopien der Daten-
bank sicher zu entfernen. Jedoch besteht das Problem, dass von dem DBMS aus nicht
auf diese Datenbesténde zugegriffen werden kann. Ein sicheres Loschen der Datensétze
ist somit von dem DBMS aus nicht durchfiihrbar.

AufBlerdem ist es moglich, dass durch nebenléufige Prozesse Kopien von personenbezo-
genen Informationen angelegt werden. So kann von keiner der angegebenen Strategien
verhindert werden, dass durch das Umsortieren der Datensétze beim Ausfithren des VA-
CUUM Prozesses DB- oder DS-Slacks entstehen. Damit diese Slacks verhindert werden,
ist es notwendig,s die Funktionsweise des Prozesses um das Uberschreiben von Daten-
sitzen zu erweitern. So miissen die Speicheradressen eines Datensatzes iiberschrieben
werden, nachdem er an eine neue Speicheradresse verschoben wurde.

Zusammenfassend kann durch die gezeigten Losungen das sichere Loschen von Daten-
sdatzen nur dann sichergestellt werden, wenn die Datensétze von keinem anderen Prozess,
durch Einwirkung des Benutzers oder durch ein Auslagern des Arbeitsspeichers kopiert
oder verschoben wurden.

3.3 Besondere Komponenten und Privention

Nachdem im vorhergehenden Abschnitt das DBMS konzeptuell im Hinblick auf die
Fiinf-Schichten-Architektur betrachtet wurde, wird in diesem Abschnitt ndher auf ein-
zelne Komponenten des DBMS eingegangen. Dabei werden diese Komponenten im Hin-
sicht auf ihre Bedeutung fiir ein sicheres Loschen im DBS untersucht. Des Weiteren wird
darauf eingegangen, in wieweit es verhindert werden kann, einzelne Informationen, die
zu einem spéteren Zeitpunkt sicher geloscht werden miissen, auf dem Sekundérspeicher-
medium zu speichern.
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Indexstrukturen

Indexstrukturen werden in DBMS meist dazu verwendet, um schnell auf gewiinschte Da-
ten zuzugreifen. Dazu werden in vielen Indexstrukturen Informationen iiber die Daten
gespeichert. Soll ein indexierter Datensatz sicher geloscht werden, miissen auch seine
indexierten Informationen sicher geloscht werden. Geschieht eine Betrachtung nicht,
kann der Datensatz nur partiell sicher geloscht werden.

Wie schon in Abschnitt 2.4 beschrieben, kénnen die Indexstrukturen in verschiedene
Klasse eingeteilt werden. Je nach verwendeter Implementierung kann es sich bei einem
Index um einen Primér oder Sekundérindex, geclustert oder nicht geclusterten Index,
um einen dicht oder diinn besetzten Index und um einen Ein- oder Mehrkomponenten
Index handeln [SHS05]. Dabei wird in den unterschiedlichen Klassen nicht immer die
gleiche Menge an Informationen {iber die Daten gespeichert. Es werden zum Beispiel in
diinn besetzten Indexen nicht die Werte aller existierender Auspragungen des indexier-
ten Attributes gespeichert. In ihnen werden nur die Werte weniger Attributauspragun-
gen gespeichert. Jedoch muss die darunter liegende Tabelle nach dem Attribut geordnet
vorliegen. Da eine Indexstruktur je nach Implementierung sowohl ein dicht oder diinn
besetzter Index sein kann, muss eine datenbankmanagementsystemspezifische Betrach-
tung der Indexstrukturen durchgefithrt werden.

Von Stahlberg et al. wurde gezeigt, dass das sichere Loschen der Informationen von
Datensiitzen aus BT-Biumen in InnoDB in effizienter Zeit durchgefiihrt werden kann.
Dies ist der Tatsache geschuldet, dass die Indexstruktur zu den Zeitpunkt, an dem die
in ihr gespeicherten Informationen angepasst werden, im Arbeitsspeicher gehalten wird
[SMLO7]. Da es wahrscheinlich ist, dass die Indexstrukturen, wenn auf sie zugegriffen
werden, immer im Arbeitsspeicher des Datenbankensystems vorliegen, kann ihre Losung
ohne Laufzeitverlust auch potentiell auf andere Indexstrukturen angepasst werden.
Jedoch wird auch gesagt, dass einige Indexstrukturen historisch abhéngig sind. Das
bedeutet, dass sich aus ihrer Struktur Riickschliisse auf die Einfiigereihenfolge der Da-
tensétze ziehen lassen. Sollen solche Riickschliisse verhindert werden, ist es notwendig,
historisch unabhéngige Indexstrukturen zu verwenden oder historisch abhéngige in un-
abhéngige zu verdndern.

Pufferverwaltung

Durch Modifikationen an der Propagierungsstrategie des DBS kann verhindert werden,
dass einzelne Bits von nicht rekonstruierbar geloschten Datensétzen wieder rekonstruiert
werden kénnen. Um dies sicherzustellen, muss die Propagierungsstrategie dahingehend
erweitert werden, dass die Moglichkeit besteht, eine Seite ohne grofie Performanceein-
buflen mehrfach mit verdnderten Werten schnell hintereinander zu propagieren. Bei
den unterschiedlichen Seitenversionen, die dabei propagiert werden, miissen immer die
Speicherbereiche, die von nicht mehr benétigten Daten verwendet wurden, mit anderen
Daten iiberschrieben werden. Dabei ist es moglich, entweder das 33 fache Uberschrei-
ben mit zufilligen Werten zu verwenden, oder die von Gutmann vorgestellte Methode
[Gut96], durch die Bereiche 35 mal iiberschrieben werden.
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MVCC

Wird im DBMS das MVCC in der Transaktionsverwaltung verwendet, tritt eine Beson-
derheit auf. Diese hat Auswirkungen auf den Loschzeitpunkt der Datensétze. So kann
ein Datensatz nicht sofort sicher geloscht werden, wenn die Transaktion, durch die er
geloscht wurde, erfolgreich abgeschlossen ist. Es muss noch abgewartet werden, bis alle
Transaktionen, mit denen vor dem Ende der Anderungstransaktion begonnen wurde,
abgeschlossen sind. Der Grund dafiir ist, dass bis zu diesem Zeitpunkt noch die Md&g-
lichkeit besteht, dass auf den Datensatz zugegriffen wird. Dies gilt jedoch nur unter der
Bedingung, dass auch alle Benutzer auf den sicher zu léschenden Datensatz zugreifen
diirfen. Jedoch kann zwischen dem Endzeitpunkt der Anderungstransaktion und dem
Ende aller potentiell auf den Datensatz zugreifenden Transaktionen viel Zeit vergehen.
In diesem Zusammenhang kann die Problematik bestehen, dass der Speicherbereich, auf
dem der Datensatz gespeichert ist, zu dem Zeitpunkt, zu dem der Datensatz geldscht
werden darf, nicht mehr im Puffer des Systems gehalten wird. Diese Transaktionsverwal-
tung bedarf daher einer gesonderten Betrachtung, wenn sie in einem System verwendet
wird, aus dem Datensétze sicher geloscht werden sollen.

Protokollierung des Logbuchs

Bei der durch das Logbuch durchgefiihrten Protokollierung der Verdnderungen inner-
halb der DB kann zwischen zwei verschiedenen Arten der Protokollierung unterschieden
werden. Dabei handelt es sich um die physische und die logische Protokollierung. Soll
ein Datensatz verdndert werden, wird in einem physisch gefiihrten Logbuch ein Befo-
re Image des Speicherbereichs gespeichert, auf dem sich der Datensatz befindet. Als
Grofle fiir einen Speicherbereich wird in den meisten Féllen eine Seite verwendet. Bei
der logischen Protokollierung werden hingegen hoherwertige Operationen abgespeichert
[SHS05]. Fiir die Wiederherstellung eines Datensatz nach einem Fehlerfall ist somit bei
einer physischen Protokollierung nur das letzte Before Image des Speicherbereichs not-
wendig. Dem gegeniiber miissen bei der logischen Protokollierung alle hoherwertigen
Operationen, die den Datensatz erstellt und veréindert haben, neu ausgefiihrt werden.

Von Stahlberg et al. wurde beschrieben, dass ein sicheres Loschen von Datensétzen aus
einem physisch protokollierten Logbuch durch eine Verschliisselung des Logbuches voll-
zogen werden kann [SML07]. Dabei wird fiir jeden Speicherbereich eine eigene Schliis-
selkette verwendet. Wird der Speicherbereich verédndert, wird das Before Image des
Speicherbereiches im Logbuch gespeichert. Dabei wird das Image unter Zuhilfenah-
me des ndchsten Schliissels der Schliisselkette verschliisselt und der vorher verwendete
Schliissel wird zerstort. Somit wird von der Tatsache Gebrauch gemacht, dass bei ei-
ner physischen Protokollierung nur das letzte Before Image benétigt wird, um einen
Datensatz im Fehlerfall wieder zu rekonstruieren.

Da logisch protokollierte Logbiicher anders aufgebaut sind, muss hier eine andere Lo-
sung entwickelt werden. Dabei ist zu beachten, dass durch einen Eintrag in das logische
Logbuch nicht nur Anderungen an einem Datensatz durchgefithrt worden sein kénnen.
Es konnen stattdessen Anderungen an beliebig vielen Datensétzen durchgefithrt wor-
den sein. Somit kann nicht einfach beim sicheren Loschen eines Datensatzes jeder Log-
bucheintrag, durch dessen Operationen der zu loschende Datensatz verandert wurde,
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mit geloscht werden. Wird dies trotzdem gemacht, kann es in Fehlerfillen zu Proble-
men kommen, da existierende Datensétze nicht wieder konsistent hergestellt werden
konnen. Eine Losung, durch die ein sicheres Loschen eines Datensatzes durchgefiihrt
werden kénnte, miisste aus allen Logbucheintriagen die Daten des Datensatzes 16schen,
ohne die Rekonstruktionsmoglichkeiten der anderen Datensétze zu eintréchtigen.

Spaltenorientierte Speicherung

Neben der zeilenorientierten Speicherung von Datensétzen existieren auch einige DBS,
die ihre Datensétze spaltenorientiert speichern. Bei dem bereits erwihntem MonetDB
handelt es sich um solch ein DBMS [Bon02]. Diese Speicherung bietet in einigen Anwen-
dungsgebieten Vorteile, besonders im Bereich von Data Warehouse Prozessen. Auf diese
Vorteile wird jedoch nicht ndher eingegangen, da sie nicht im Fokus dieser Arbeit liegen.
Ein Vergleich dieser beiden Speicherstrukturen im Hinblick auf ihre Anfrageverarbei-
tung ist in [AMHO8] gegeben. Soll ein spaltenorientiert gespeicherter Datensatz sicher
geloscht werden, kénnen die gleichen Methoden verwendet werden, die auch schon bei
einem zeilenorientiert gespeicherten Datensatz verwendet werden.

Vorbereitendes Loschen

In vielen Anwendungsféllen ist es denkbar, dass schon bei der Erstellung der Datenbank
Informationen dariiber vorhanden sind, welche Art vom im System existenten Daten-
sitzen wieder sicher geloscht werden miissen. Aus diesem Grund kann versucht werden,
nicht alle Informationen dieser Datensétze persistent zu speichern.

Dies gilt nicht fiir die Datensétze selbst, die weiterhin so gespeichert werden miissen,
dass sie im Fehlerfall konsistent weiterverwendet werden kénnen. Auflerdem ist es wei-
terhin noch notwendig, das Logbuch der Datenbank persistent zu speichern. Es kann
aber versucht werden, Informationen im Arbeitsspeicher des Systems zu halten, die bei
einem Fehlerfall nicht benttigt werden. Bei solchen Informationen handelt es sich um
datensatzabhéngige Metadaten, also um Werte, die zum Beispiel in Indexen oder Sta-
tistiken gespeichert sind. Jedoch ist dabei zu beachten, dass dieses Anderungen zulasten
des frei verfiigharen Arbeitsspeichers durchgefiihrt werden. Da weiterhin noch darauf
geachtet werden muss, dass keine Auslagerung des Arbeitsspeichers durchgefiihrt wird,
weil dadurch personenbezogenen Informationen persistent gespeichert werden, die nur
schwer wieder auffindbar sind. In diesem Zusammenhang ist es sinnvoll, dem System
Informationen zukommen zu lassen, in welchen Spalten personenbezogene Daten ge-
speichert sind. Somit kénnte gezielt das Speichern von Statistiken oder Indexen iiber
einzelne Spalten verhindert werden.

3.4 Die verwendete Strategie und ihre Grenzen

Von den in Abschnitt 3.2 vorgestellten Losungen bieten nur die Losungen, die an der
mengenorientierten und an der satzorientierten Schnittstelle ansetzen, die Moglichkeit,
einen Datensatz sicher aus einem DBS zu l6schen. Sollen diese Losungen auf ein reales
DBMS angewendet werden, so miissen sehr viele Komponenten des DBMS angepasst
werden. Dabei ist zum Beispiel die Erstellung eines Logbuchs erforderlich, aus dessen
Informationen der konsistente Zustand einer Datenbank wiederhergestellt werden kann,
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jedoch nicht bereits geloschte Datensétze. Aulerdem muss dariiber hinaus sichergestellt
werden, dass alle datensatzabhédngigen Metadaten nach dem Loschen eines Datensatzes
dahingehend verdndert werden, dass der Datensatz aus ihnen nicht rekonstruiert werden
kann. Da dies jedoch den Rahmen dieser Arbeit sprengen wiirde, wird hier von einer
derartigen Losung abgesehen.

Bei jeder der oben beschriebenen Methoden ist es notwendig, die Werte des Datensat-
zes innerhalb der DB sicher zu 16schen, nachdem der Datensatz als nicht mehr benotigt
markiert wird. Dieses Loschen der Datensétze ist somit die Grundlage aller beschriebe-
nen Strategien. Aus diesem Grund wird im Laufe dieser Arbeit das sichere Loschen der
Datensétze aus der DB néher betrachtet.

Grenzen der Strategie

Bei der verwendeten Strategie werden nur die Datensétze selbst sicher geloscht, deshalb
ist sie als allumfassende Losung fiir das forensisch sichere Loschen von Datensétzen aus
DBMS nicht geeignet. Es ist weiterhin noch moglich, die Datensétze partiell unter Zuhil-
fenahme von datensatzabhéngigen Metadaten, die in Datenbankstatistiken oder Index-
strukturen gespeichert sind, zu rekonstruieren. Des Weiteren besteht die Moglichkeit,
die Daten durch die in Logbiichern gespeicherten Informationen wieder herzustellen.
Jedoch ist eine solche Rekonstruktion der Daten aufwendiger als das einfache Auslesen
der Dateien, in denen die Daten gespeichert sind. Eine Rekonstruktion der Daten wird
somit durch die verwendete Strategie erschwert, aber nicht verhindert.

3.5 Zusammenfassung

In diesem Kapitel wurden theoretische Betrachtungen dahingehend durchgefiihrt, in
wieweit bestehende Datenbankmanagementsysteme angepasst werden miissen, wenn
Datensétze aus ihnen sicher geloscht werden sollen. Dazu wurden zu Beginn dieses Ka-
pitels einige Begriffe definiert. Es folge eine Beschreibung der allgemeinen Ansatzpunkt,
an denen mit den Verdnderungen der Funktionalitit begonnen werden kann. Abschlie-
Bend wurde dann konzeptuell auf einzelne Bestandteile von DBMS eingegangen.
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4. Speicherung der Datenséitze in
ausgewihlten DBMS

In den vorhergehenden Kapiteln (Kapitel 2 und Kapitel 3) wurden generelle Grundlagen
aufgefithrt, um zu verstehen, welche Anderungen an einem DBMS durchgefithrt werden
miissen, um Datenséitze sicher aus ihnen loschen zu konnen. In diesem Kapitel wird
auf konkrete DBMS Implementierungen eingegangen. Dabei werden die Dateien ndher
betrachtet, in denen die DBMS ihre Datensétze speichern. Des Weiteren wird gezeigt,
in wieweit Werte von eigentlich geloschten Datensédtzen in bestehenden DBS noch in
Dateien innerhalb von DB-Slacks vorhanden sind und in wieweit somit auch ohne Zu-
hilfenahme von Metadaten oder des Logbuchs die Moglichkeit besteht, diese Datensétze
wiederherzustellen. Da nicht alle existierenden DBMS néher betrachtet werden kénnen,
gibt diese Arbeit einen Einblick in zwei Open Source DBMS. Um zu zeigen, dass die
in den DBMS verwendeten Techniken typisch fiir DBMS sind, wird am Ende dieses
Kapitels erlautert, wie Datensétze typischerweise geloscht werden.

Bei den beiden in dieser Arbeit ndher betrachteten DBMS handelt es sich um Post-
greSQL und HyperSQL DataBase (HSQLDB). Da es sich hier um Open Source DBMS
handelt, ist eine Erweiterung ihrer Funktionalitdt im Hinblick auf das sichere Loschen
von Datensétzen moglich. Neben diesen beiden DBMS gibt es noch eine grofie Anzahl
weiterer Open Source Datenbankmanagementsysteme, wie zum Beispiel MySQL! oder
Apache Derby?, auf die in dieser Arbeit nicht weiter eingegangen wird. Da in dieser
Arbeit nicht alle Open Source Datenbankmanagementsysteme naher betrachtet werden
konnen, werden mit PostgreSQL ein C basiertes DBMS und mit HyperSQL ein Java
basiertes DBMS analysiert. Mit dieser Auswahl wird untersucht, ob programmierspra-
chenspezifische Besonderheiten bei der Umsetzung des sicheren Loschens zu Problemen
fithren.

Yhttp://www.mysql.de/, letzter Zugriff 19.12.2011
2http://db.apache.org/derby/, letzter Zugriff 19.12.2011
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4.1 PostgreSQL

PostgreSQL ist ein objektrelationales Datenbankmanagementsystem, das auf den Ent-
wicklungen des in den Jahren 1975-1977 entstandenen RDBMS Ingres basiert. Ingres
war neben R eines der ersten bekannteren RDBMS [Bon02]. In den ersten Jahren
wurde es als universitires Projekt in Berkley entwickelt. Im Jahre 1986 wurde das
Ingres Projekt unter der Leitung von Michael Stonebraker unter dem Namen Post-
gres als Open Source Projekt weiterentwickelt und 1996 in PostgreSQL umbenannt
[WD02, LAHGO05, SR86].

Aktuell wird PostgreSQL unter der PostgreSQL License® weiterentwickelt. Es wird nicht
nur in konventionellen Datenbankanwendungen verwendet, sondern auch als Datenbank-

schicht von HadoopDB, einem parallelen DBMS mit shared-nothing-Architektur, das
die Liicke zwischen SQL und MapReduce Datenbanken schliefien soll [ABPAT09].

Zur strukturierten Analyse von PostgreSQL wird zu zunédchst auf die Architektur dieses
DBMS eingegangen.

4.1.1 Architektur

Innerhalb der Architektur von PostgreSQL wird in dieser Arbeit zuerst auf den logi-
schen Aufbau eines PostgreSQL DBS eingegangen. Nachdem dies geschehen ist, wird
dargelegt, wie Datensétze innerhalb einer PostgreSQL DB gespeichert werden.

Logischer Aufbau

Die drei logischen Hauptkomponenten von PostgreSQL sind der postmaster, das ba-
ckend und das frontend oder auch der Client. Dabei stammen der postmaster und
das backend aus den gleichen ausfithrbaren Dateien. Wird ein PostgreSQL DBS gest-
artet, so startet sich ein postmaster Prozess [LAHGO5]. Innerhalb dieses postmaster
Prozesses arbeitet PostgreSQL hierarchisch. In Abbildung 4.1 ist dieser Aufbau gra-
fisch dargestellt. An oberster Stelle steht hierbei ein Datenbank Cluster, der in einem
eigenen Verzeichnisbaum arbeitet. Dieser Cluster besteht aus einer Menge von Daten-
banken, wobei jede Datenbank durch ihren Namen im Cluster eindeutig identifizierbar
sein muss. Dieser Name muss jedoch nicht eindeutig {iber mehrere Cluster hinweg sein.
Jede Datenbank ist wieder selbst eine Menge von Tabellen, Funktionen, Operationen,
Sichten, Indexen und so weiter, die wieder eindeutig iiber ihren Namen identifizierbar
sein miissen [MRD10].

Versucht sich ein Client auf der Datenbank eines Clusters anzumelden, wird vom post-
master Prozess gegebenenfalls die Giiltigkeit der Anmeldung {iberpriift. Sind der Be-
nutzername und das Passwort giiltig, startet der postmaster Prozess fiir den Client
einen eigenen backend Prozess. PostgreSQL verfiigt somit iiber ein ein-Prozess-pro-
Benutzer Modell [SR86]. In Abbildung 4.2 ist dieser Aufbau grafisch dargestellt. Durch
den backend Prozess werden alle Operationen entgegengenommen, die vom Client auf
der Datenbank durchgefiithrt werden sollen. Dies geschieht solange wie die Verbindung
zwischen dem Client und dem Server besteht [LAHGO5].

3http:/ /www.postgresql.org/about /licence/, letzter Zugriff 19.12.2011
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Datenbank Cluster DC1

Datenbank D1

Tabelle T1
Tabelle T2
Tabelle T3

Abbildung 4.1: Hierarchischer Aufbau innerhalb eines postmaster Prozesses.

Client

Server

POSTMASTER

backend

Abbildung 4.2: PostgreSQL Prozessaufbau nach [Loc98].

Physische Speicherung

In PostgreSQL werden zur Identifizierung alle Objekte und Operationen vier Arten
von Identifikatoren verwendet. Dabei handelt es sich um die Objekt ID (OID), die
XID, die CID und die TID. Bei der OID handelt es sich um den Objektidentifikator
eines Objektes. Da es sich bei PostgreSQL um ein objektrelationales Datenbankmana-
gementsystem handelt, wird jedes Objekt innerhalb eines Datenbank Cluster mit einer
derartigen ID versehen. Dabei kann es sich um Tabellen aber auch um Datensétze oder
Indexe handeln. Zur Identifizierung der Transaktionen wird jeder Transaktion eine fort-
laufende Nummer gegeben, die als XID bezeichnet wird. Bei der CID handelt es sich
um einen Kommandoidentifikator und bei der TID um einen Tupel beziehungsweise
Zeilenidentifikator?.

Wird ein Datenbank Cluster auf einem System erstellt, wird fiir diesen Cluster ein eige-
ner Ordner angelegt. Innerhalb dieses Ordners werden in verschiedenen Unterordnern
unterschiedliche clusterspezifische Informationen gespeichert. Dabei handelt es sich um
allgemeingiiltige Informationen, wie zum Beispiel die Optionen, mit denen der Clus-
ter gestartet wurde, sowie um datenbankspezifische Informationen. Ein Uberblick iiber
die verschiedenen Unterordner und die in ihnen gespeicherten Informationen wird in
[Groll] gegeben.

Bei der Erstellung einer Datenbank innerhalb des Clusters wird innerhalb des , base*
Ordners des Clusters ein Unterordner angelegt. Als Name dieses Ordners wird dabei
die OID der Datenbank verwendet. Fiir jede Tabelle und fiir jeden Index dieser Da-

4http://www.postgresql.org/docs /9.1 /static/datatype-oid.html, letzter Zugriff 18.01.2012
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tenbank werden dann innerhalb dieses Ordners eigene Dateien angelegt. Der Name
dieser Dateien wird dabei durch den filenode der Tabelle beziehungsweise des Indexes
festgelegt. Dieser filenode kann iiber die clusterweite Tabelle pg_class.relfilenode
ermittelt werden. An dieser Stelle sei angemerkt, dass der filenode nicht mit dem OID
der Tabelle iibereinstimmen muss. Dies ist zwar im Normalfall so, jedoch nicht, wenn
Operationen wie TRUNCATE, REINDEX, CLUSTER auf der Tabelle bezichungsweise
dem Index durchgefithrt wurden [Groll, MRD10].

In den meisten Fillen werden fiir jede Tabelle und fiir jeden Index drei verschiedene Ar-
ten von Dateien angelegt. Eine Ausnahme bilden dabei Tabellen, deren Verédnderungen
im Logbuch nicht protokolliert werden und Indexe, die iiber diesen Tabellen angelegt
sind. Fiir diese nicht absturzsicheren Tabellen beziehungsweise Indexe wird eine weitere
Datei angelegt. Bei den drei iiblicherweise angelegten Dateien handelt es sich um eine
Datei, in der die Tabelleninhalte selbst gespeichert werden und zwei Dateien, in denen
Informationen iiber die erste Datei gespeichert sind. In der ersten dieser beiden Dateien
werden Informationen iiber freien Raum innerhalb der ersten Datei gespeichert. Sie wird
in PostgreSQL Free Space Map genannt. Zur Identifikation endet der Dateiname dieser
Datei mit der Endung _fsm. Die andere Datei, beinhaltet Informationen, welche Seiten
der Datei keine toten Datensétze beinhalten. Zur Identifizierung wird sie als wvisibility
map bezeichnet und endet mit dem Suffix _vm. Da in dieser Arbeit nicht genauer auf
diese Dateien eingegangen wird, kénnen in der Dokumentation® weitere Informationen
zu den _fsm Dateien nachgeschlagen werden. Zusétzliche Informationen zu den _vm Da-
teien sind innerhalb der PostgreSQL Dokumentation® zu finden. Der Grund dafiir, dass
hier keine tiefer gehende Betrachtung dieser Dateien durchgefiihrt wird, liegt darin, dass
in den Dateien keine Datensatzinhalte gespeichert werden. Damit ist eine Betrachtung
dieser Dateien in Hinblick auf das sichere Loschen von Datensétzen nicht notwendig.

Wird eine der oben beschriebenen Dateien groflier als 1 GB, wird die Datei umbenannt
und eine neue Datei wird angelegt. Dabei werden die Dateien mit dem Namen ,fileno-
de.14, filenode.2“ und so weiter durchnummeriert [MRD10]. Durch diesen Mechanismus
kann PostgreSQL auch auf Dateisystemen arbeiten, die eine maximale Grofle fiir Da-
teien besitzen [Groll].

4.1.2 Seitenaufbau

Sollen die Datensétze nicht rekonstruierbar aus dem DBMS gel6scht werden, ist es wich-
tig, den genauen Aufbau der Dateien zu verstehen, in denen die Datensétze gespeichert
werden, damit nicht Bestandteile des Datensatzes weiter auf der Festplatte verbleiben
beziehungsweise fiir das DBMS wichtige Informationen mit geloscht werden. Dazu wird
in diesem Abschnitt genau auf den Aufbau dieser Dateien eingegangen.

Generell werden die Dateien, in denen die Datensétze gespeichert werden, zur internen
Verwaltung in 8Kb grofie Seiten unterteilt [Groll]. Dabei kann beim Kompilieren der
Server Quelldateien auch eine andere Grofle angegeben werden. In Tabelle 4.1 ist der
generelle Aufbau dieser Seiten beschrieben und in Abbildung 4.3 grafisch gezeigt. Die

Shttp://www.postgresql.org/docs/9.1/static/storage-fsm.html, letzter Zugriff 02.11.2011
Shttp://www.postgresql.org/docs /9.1 /static/storage-vm.html, letzter Zugriff 02.11.2011
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Komponente ‘ Beschreibung

PageHeaderData | 24 byte Lénge. Beinhaltet generelle Informationen iiber die Seite
und einen Zeiger zum Start des FreeSpace Bereiches.

ItemIDData Bereich von Zeigerparren (Offset, Lange) zu den auf der Sei-
te gespeicherten Datensétzen. Dabei hat jedes Zeigerpaar eine
Liange von 4 Byte.

Free Space Bereich fiir unallocierten Speicher. Wird ein neuer Datensatz
auf der Seite gespeichert, wird sein Zeigerpaar an den Anfang
des Bereiches gespeichert und der Datensatz selbst an das Ende
dieses Bereiches.

[tems Bereich, in dem die Werte der Datensétze gespeichert werden.
Zusétzlich zu den Werten des Datensatzes werden in diesem Be-
reich die HeadTupleHeaderData Informationen des Datensatzes
gespeichert.

Special Space Bereich in dem Spezifische Daten fiir Zugriffsmethoden gespei-
chert werden. Verschiedene Methoden speichern dabei unter-
schiedliche Daten. Bei normalen Tabellen ist dieser Bereich leer.

Tabelle 4.1: Speicherstruktur einer Seite in PostgreSQL.

Seiten sind in 5 Bereiche unterteilt. Die ersten 24 Byte einer Seite werden PageHea-
derData genannt. Sie werden verwendet, um generelle Informationen iiber die Seite zu
speichern. Dabei handelt es sich um Informationen wie zum Beispiel den Offset zum
Start des freien Bereichs, den Offset zum Ende des freien Bereichs und Informationen
iiber den Zeitpunkt der letzten Anderung, die auf der Seite durchgefithrt wurde. Der
freie Bereich wird im nachfolgenden FreeSpace genannt. Eine genaue Beschreibung der
Daten des PageHeaderData Bereiches ist in der PostgreSQL Dokumentation gegeben’.

Der zweite Bereich der Seite wird zur Verwaltung der Tupel verwendet. Er wird im
Weiteren nach seiner internen Benennung in PostgreSQL ItemIDData genannt. In die-
sem Bereich wird fiir jedes Tupel, das auf der Seite gespeichert wird, ein Zeigerpaar
angelegt. In diesem Zeigerpaar sind der Offset zwischen dem Anfang der Seite und dem
Anfang des Datensatzes gespeichert sowie Informationen iiber die Linge des Daten-
satzes. Nachfolgend befindet sich der FreeSpace Bereich. Soll ein neuer Datensatz auf
der Seite gespeichert werden, wird das Zeigerpaar des Datensatzes an den Anfang des
FreeSpace Bereiches gespeichert und der Datensatz selbst an das Ende. Reicht der freie
Bereich nicht aus, um diese Informationen zu speichern, wird eine neue Seite angelegt.
Auf dieser neu angelegten Seite wird dann der Datensatz und das zu ihm gehérende Zei-
gerpaar eingefiigt. Dabei wird darauf geachtet, dass Informationen zu einem Datensatz
nur auf einer Seite gespeichert werden. Nach dem freien Bereich sind dann die Daten
der Datensétze gespeichert, wobei zusédtzlich zu den Daten auch Metadaten zu diesen

Thttp://www.postgresql.org/docs/9.1/static/storage-page-layout.html#
PAGEHEADERDATA-TABLE, letzter Zugriff 21.12.2011
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Abbildung 4.3: Grafische Darstellung der Struktur einer Seite in PostgreSQL.

Daten gespeichert werden. Die Metadaten werden im Nachfolgenden in Anlehnung an
ihre interne Benennung in PostgreSQL HeadTupleHeaderData genannt. Die letzte Re-
gion der Seite wird benotigt, wenn Daten in der Tabelle gespeichert sind, die spezielle
Zugriffsmethoden bendtigen. Werden solche Zugriffsmethoden nicht benotigt, ist dieser
Bereich nicht vorhanden beziehungsweise seine Lange ist Null.

Wie schon oben erwéhnt, werden im Bereich, in dem die Datensétze gespeichert wer-
den, zusétzlich zu den Daten des Datensatzes selbst noch die HeadTupleHeaderData
Informationen des Datensatzes gespeichert. Diese Metadaten besitzen eine Lange von
mindestens 23 Byte. Um welche Informationen es sich dabei handelt ist in Tabelle 4.2
beschrieben. In Tabelle Tabelle 4.2 wird ebenfalls gezeigt, welche Speicherlange fiir die
einzelnen Bestandteile dieser Daten benotigt wird. Bei diesen Daten ist jedoch zu be-
achten, dass in den Informationen entweder t_cid oder t_xvac gespeichert werden.
Diese Informationen kénnen auch im PostgreSQL Quelltext in der Datei SRC/INCLU-
DE/ACCESS/HTUP.H nachgelesen werden.

Loschen von Datensitzen

Eines der Ziele bei der Entwicklung der PostgreSQL Speicherverwaltung war es, eine
Speicherverwaltung zu erschaffen, in der alle historischen Werte von Datensétzen er-
halten bleiben [Sto87]. Dazu wird bei jeder UPDATE Operation ein neuer Datensatz in
den Dateien angelegt und der alte Datensatz wird infolgedessen als nicht mehr aktu-
ell markiert. Wird ein Datensatz geloscht, so wird er ebenfalls als nicht mehr aktuell
markiert [MomO1]. Damit nicht unnétig viel Speicherplatz fiir nicht mehr benétigte Da-
ten verwendet wird, existiert in PostgreSQL der in Abschnitt 2.4 beschriebene VACUUM
Prozess [Sto87]. Dieser Prozess kann vom Anwender gesteuert werden. Dabei kann der
Prozess mit verschiedenen Einstellungen ausgefiihrt werden. So kann zum Beispiel fest-
gelegt werden, dass nur einzelne Tabellen betrachtet werden. Wie schon in Abschnitt 2.4
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Feld ‘ Lénge Beschreibung

t_xmin 4 Byte XID Nr. der Transaktion, in der der Datensatz auf
die Seite eingefiigt wurde.

t_xmax 4 Byte XID Nr. der Transaktion, in der der Datensatz ge-
16scht wurde. Dabei wird sowohl beim UPDATE als
auch beim DELETE des Datensatzes dieses Attribut
gesetzt.

t_cid 4 Byte CID der Operation, durch die das Tupel zuletzt ver-
andert wurde. Als Speicherbereich wird fiir diese At-
tribut der gleiche Bereich wie fiir t_xvac verwendet.
t_xvac 4 Byte XID des Datensatzes, damit VACUUM operation
moving a row version

t_ctid 6 Byte Aktuelle TID von dieser oder einer neuen Zeilen Ver-
sion des Datensatzes.

t_infomask2 | 2 Byte Anzahl der Attribute des Datensatzes und Bits, in
denen Flags gesetzt werden.

t_infomask 2 Byte Diverse Bit Flags.
t_hoff 1 Byte Offset zu den Benutzerdaten des Datensatzes.

Tabelle 4.2: Aufbau der HeapTupleHeaderData Informationen.

beschrieben, wird durch diesen Prozess jedoch nicht sicher gestellt, dass nicht mehr be-
notigte Datensétze nicht rekonstruierbar geloscht sind. Eine Rekonstruktion geloschter
Datensétze ist somit auch noch auf Dateiebene moglich.

4.2 HSQLDB

Bei dem zweiten DBMS, das in dieser Arbeit ndher betrachtet wird, handelt es sich um
HSQLDB. HSQLDB ist die fiihrende in Java geschriebene SQL Relationale Datenbank
Umgebung, sie wird unter anderem als DB fiir OpenOffice 3.0 verwendet®.

Die Datensétze einer HSQLDB DB konnen in drei verschiedenen Arten von Tabellen
speichert werden. Dabei handelt es sich um TEXT, MEMORY und CACHED Tabellen. TEXT
Tabellen speichern ihre Informationen in .CSV Dateien, weshalb sie praktisch fiir Ap-
plikationen sind, deren Informationen in einem austauschbaren Format vorliegen sollen.
Jedoch sollten sie nicht verwendet werden, wenn kein Austausch der Datensétze durch-
gefiithrt werden soll. Es wird stattdessen empfohlen, MEMORY und CACHED Tabellen zu
verwenden” .

Sowohl MEMORY, als auch CACHED Tabellen besitzen ihre Vor- und Nachteile und bedie-
nen unterschiedliche Anwendungsgebiete. So wird der Inhalt von MEMORY Tabellen in

8http://www.hsqldb.org/, letzter Zugriff 23.11.2011
Yhttp://www.hsqldb.org/, letzter Zugriff 23.11.2011
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einer .script Datei gespeichert, die beim Schliefen der DB persistent geschrieben und
beim Starten einer HSQLDB Instanz eingelesen wird. Wihrend das DBS lduft, werden
die aktuellen Werte der DB im Arbeitsspeicher gehalten. Dadurch ist ein sehr schnel-
ler Zugriff auf die Inhalte dieser Tabellen moglich. Jedoch kénnen hier keine grofien
Datenmengen von mehreren Gigabyte gespeichert werden. Fiir die Speicherung grofier
Datenmengen konnen CACHED Tabellen verwendet werden, da immer nur Teile der In-
formationen einer CACHED Tabelle im RAM gehalten werden [Grol2]. Dabei werden die
Informationen aller CACHED Tabellen in einer Datei gespeichert. Zur internen Verwal-
tung dieser Datei verwendet HSQLDB die Klasse java.io.RandomAccessFile, wobei
jeder Datensatz der DB innerhalb eines Objektes gespeichert wird, das dann in die
Datei serialisiert wird.

Loschen von Datensitzen

Soll das Loschen der Datensétze in HSQLDB betrachtet werden, muss unterschieden
werden, ob der zu l6schende Datensatz in einer CACHED oder in einer MEMORY Tabelle
gespeichert ist. Wurde der Datensatz in einer MEMORY Tabelle gespeichert, ist er nach
dem Beenden der Datenbank Instanz auf Dateiebene geloscht. Der Grund dafiir ist,
dass beim Beenden der Datenbank alle Datensdtze der Datenbank neu in eine Datei
geschrieben werden. Jedoch kann es passieren, dass die Werte von geléschten und auch
von nicht geloschten Datensétzen innerhalb von DS-Slacks weiter existieren. Dieses Ver-
halten kann dann auftauchen, wenn die beim Beenden der DB erstellte .script Datei
an andere Speicherbereiche geschrieben wird als die schon existente .script Datei oder
auch wenn die neu erstellte Datei weniger Speicherplatz verbraucht als die vorherige.
Ein anderes Verhalten tritt auf, wenn die Datensétze in CACHED Tabellen gespeichert
sind. Wie in PostgreSQL werden auch die Daten dieser Tabellen beim Loschen aus der
Datenbank nicht auf Dateiebene geloscht. Es wird intern ein Verweis angelegt, dass der
Bereich, auf dem der Datensatz geschrieben war, von einem neuen Datensatz genutzt
werden kann. Eine Moglichkeit diese DB-Slacks zu eliminieren kann beim Schlieffen
der Datenbank aufgerufen werden. So kann dabei neben der Anweisung SHUTDOWN die
Anweisung SHUTDOWN COMPACT verwendet werden. Beim Ausfithren dieser Anweisung
werden alle von der Datenbank verwendeten Datensétze in einer neu erstellten Da-
tenbankdatei gespeichert. Danach wird die alte Datenbankdatei geloscht und die neue
Datei wird umbenannt. Durch diese Prozedur werden zwar alle DB-Slacks vernichtet,
es entsteht jedoch fiir jeden Datensatz ein DS-Slack. Die Problematik des forensisch
sicheren Loschens ist also durch diese Anweisung von dem DBS auf das Dateisystem
verschoben worden.

4.3 Loschen von Datensitzen in anderen DBMS

In den bisher betrachteten DBMS sind die Datensétze, nachdem sie aus den DBMS ge-
16scht wurden, in den Datensatzdateien noch rekonstruierbar enthalten. Dieses Problem
taucht auch in anderen DBMS auf. In diesem Abschnitt wird gezeigt, wie das Loschen
von Datensétzen in einigen bekannten DBMS durchgefiihrt wird. Dabei wird dargelegt,
dass es auch in diesen DBMS moglich ist, geloschte Datensétze bereits auf Dateiebene
wieder rekonstruieren zu konnen.



4.3. Loschen von Datensétzen in anderen DBMS 41

Oracle Database

Oracle Database ist eines der meist genutzten DBMS. Mit ihm kénnen relationale und
objektrelationale Daten gespeichert werden. Der Aufbau der Dateien, in denen Oracle
10g Release 2 seine Daten speichert, ist dem Aufbau der Dateien von PostgreSQL
sehr &hnlich. Jede Datei ist in Blocke aufgeteilt, wobei in unterschiedlichen Blocken
auch verschiedenartige Objekte wie zum Beispiel Datensétze, Indexe und Cluster-Daten
gespeichert werden konnen. Jeder dieser Blocke besitzt einen eigenen Header, in dem
allgemeine Informationen iiber den Block gespeichert werden. Gefolgt wird dieser Block
von einem Tabellen Directory und einem Datensatz Directory. Nach dem Datensatz
Directory folgt ein freier Bereich. Wird ein Datensatz in dem Block gespeichert, wird ein
Identifikator des Datensatzes an das Datensatz Directory angehangen. Der Datensatz
selbst wird vom Ende des freien Bereichs gespeichert. Zusétzlich zu den Werten des
Datensatzes werden dabei allgemeine Informationen iiber den Datensatz gespeichert.
Dieser besteht aus drei Byte, wobei das erste Byte Informationen iiber den Zustand
des Datensatzes enthélt. Wird ein Datensatz geloscht, wird das fiinfte Bit dieses Bytes
gesetzt, wihrend die Werte des Datensatzes weiterhin in dem Block enthalten bleiben.
Die Werte der Datensétze sind somit weiter in den Dateien enthalten und es kann
mittels einer einfachen Analyse der Dateien herausgefunden werden, welche Datensétze
geloscht wurden [Lit07b].

SQL Server

Auch die Dateien, in denen von SQL Server Datenséitze gespeichert werden, sind in
Seiten organisiert. Wird ein Datensatz von einer dieser Seiten geloscht, so wird er, wie
in den bisher betrachteten DBMS nicht physisch geloscht, er wird dereferenziert, so dass
er bei SQL Anfragen nicht beriicksichtigt wird. Die einzige Ausnahme bilden Daten, die
in Tabellen existieren, die einen geclusterten Index besitzen. Diese Daten werden sofort
iiberschrieben. Der Grund dafiir ist, dass diese Indexe beschreiben, wie SQL Server
intern die Daten auf einer Datenseite ordnet. Daher ist es oft der Fall, dass die Daten
auf diesen Seiten iiberschrieben werden. Mit der Ausnahme von Daten aus Tabellen mit
geclusterten Indexen ist es somit moglich, geloschte Daten wieder zu rekonstruieren. Auf
physischer Ebene wird beim Loschen eines Datensatzes die Beschreibung seiner Léange
auf 0 gesetzt. Da im Normalfall kein Datensatz die Lénge 0 hat, sind alle Datensétze mit
dieser Lange geloschte Datensétze. Somit ist es moglich, geloschte Datensétze einfach
wieder herzustellen [Fow08].

MySQL

Bei dem né#chsten bekannten und hier erwdhnten DBMS handelt es sich um MySQL
Database 5.1.32. MySQL unterstiitzt mehrere Speicher-Engines, von denen eine InnoDB
ist. Sie ist transaktionssicher, beinhaltet die Moglichkeit eines Rollbacks und Moglich-
keiten, Daten nach einem Absturz des Systems wiederherzustellen'®. Daher besitzt sie
viele Funktionen, die nétig sind, um wichtige Daten verlustsicher zu speichern und zu
verdndern.

Die Dateien, in denen die Datensétze einer mit InnoDB verwalteten Datenbank gespei-
chert werden, sind in sieben Bereiche unterteilt. In einem dieser Bereiche werden alle

DOhttp://dev.mysqgl.com/doc/refman/5.1/en/storage-engines.html, letzter Zugriff 8.12.2011
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Daten der Benutzer gespeichert. Zusétzlich zu den Daten der Datensétze werden in
diesem Bereich noch Metainformationen gespeichert. Eine dieser Informationen ist ein
Bit, in dem gespeichert ist, ob ein Datensatz geldscht ist. Wird ein Datensatz durch eine
Operation geloscht, so wird nur der Wert dieses Bits verdndert. Der Datensatz selbst
bleibt erhalten, bis er durch einen neuen Datensatz iiberschrieben ist. Besitzt dieser
neue Datensatz NULL Werte, bleiben die Werte des alten Datensatzes weiter erhalten,
da InnoDB die NULL Werte nicht in der Datei speichert. Es werden lediglich Informa-
tionen iiber die Lénge des Datensatzes in den Metadaten des Datensatzes aktualisiert
[FHMW10]. Es kann also vorkommen, dass die Werte geloschter Datensétze innerhalb
von Slacks noch {iber lange Zeit hinweg in den Dateien erhalten bleiben.

4.4 Fazit

In diesem Kapitel wurde gezeigt, dass in vielen DBMS nach dem Léschen eines Daten-
satzes die Werte des Datensatzes noch auf Dateiebene erhalten bleiben. Obwohl dieses
Auslesen der Werte der Datenséiitze nur unter Zuhilfenahme von Hexeditoren funktio-
niert, kénnen somit die Werte geloschter Datensétze einfach ermittelt werden. Dies ist
dadurch begiinstigt, das Informationen iiber die Struktur und Beschaffenheit der Daten
oft in frei verfiigharer Literatur wie zum Beispiel in [FHMW10, Fow08, Lit07b, Grol1]
gegeben werden.

Zur Losung dieser Problematik, dass geldschte Datensatzwerte bereits auf Dateiebene
wiederherstellt werden konnen, wurde von Stahlberg et al. eine Methode vorgestellt, bei
der die Speicherbereiche der nicht mehr benétigten Daten mit zuféllig generierten Daten
iiberschrieben werden. Jedoch wird eine Losung nur exemplarisch fiir InnoDB gezeigt.
Es muss also untersucht werden, ob die Losung auch auf andere DBMS angewendet
werden kann oder ob eine Adaption ihrer Losung zu signifikanten Laufzeiteinbuflen
fiihrt.



5. Analyse und Implementierung

Im vorhergehenden Kapitel wurde beschrieben, wie die Dateien in den néher betrach-
teten DBMS aufgebaut sind. Aulerdem wurde erldutert, welche Auswirkungen ein Lo-
schen der Datensétze auf die Reprisentation der Daten in den Dateien hat. In diesem
Kapitel wird auf die Implementierung eingegangen, durch die verhindert werden kann,
dass beim Loschen eines Datensatzes Werte des Datensatzes noch in DB-Slacks weiter
existieren. Die generelle Idee dabei ist es, die Datenséitze mit zufillig generierten Daten
zu iiberschrieben.

Damit sich der Vorgang des Uberschreibens in den Ablauf des DBMS einfiigt, wird in
Abschnitt 5.1.1 analysiert, wie die Strategie in PostgreSQL umgesetzt werden kann. In
Abschnitt 5.1.2 folgt dann die genauere Betrachtung der Implementierung. Damit auch
sicher gegangen werden kann, dass bei dem Uberschreiben der Werte in PostgreSQL
keine DB-Slacks entstehen, wird in Abschnitt 5.1.3 ein Programm vorgestellt, das die
Dateien analysiert, in denen die Datensétze gespeichert werden. Nachfolgend wird in
Abschnitt 5.2.1 analysiert, wie ein sicheres Loschen von Datenséitzen aus Datenbanken
in HSQLDB umgesetzt werden kann. Abschliefend wird in diesem Kapitel noch in
Abschnitt 5.2.2 auf die Umsetzung der Implementierung in HSQLDB eingegangen.

5.1 PostgreSQL

Im Verlauf dieser Arbeit wurde die PostgreSQL Version 9.1 analysiert und erweitert.
Sie befindet sich zum gegenwiértigen Zeitpunkt (Dezember 2011) noch in der Entwick-
lungsphase und kann unter der Adresse ' erreicht werden. Damit beim Uberschreiben
der nicht mehr bendttigten Datenséitze nicht unnotig viele zusétzliche Operation durch-
gefithrt werden, muss analysiert werden, an welchen Stellen im Programmablauf alte
nicht mehr benotigte Datensétze als veraltet markiert werden.

http:/ /www.postgresql.org/ftp/source/, letzter Zugriff 20.11.2011
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5.1.1 Analyse

Bei der Analyse des Programmablaufes haben sich zwei Zeitpunkte herausgestellt, an
denen das Uberschreiben der Werte des Datensatzes potentiell durchgefiithrt werden
kann, ohne zusétzliche Operationen, wie ein Holen der Seite, durchfiihren zu miissen.
Bei dem Ersten dieser beiden Zeitpunkte handelt es sich um den Moment, in dem der
alte Datensatz persistent als veraltet markiert wird. Dies geschieht dann, wenn die Ope-
ration der Anderungstransaktion ausgefiithrt wird, durch die der Datensatz verindert
wird. Generell wird ein Datensatz durch ein Setzen seines t_xmax Attributes als veraltet
markiert. Wird zu diesem Zeitpunkt der Datensatz iiberschrieben, kann es zu Fehlern
im Mehrbenutzerbetrieb kommen. Dies rithrt von der Tatsache her, dass in PostgreSQL
das MVCC verwendet wird. Es kann also vorkommen, dass der als veraltet markier-
te Datensatz noch von anderen Transaktionen verwendet werden kann, die lesend auf
ihn zugreifen wollen. Dabei kann so ein Zugriff von allen Transaktionen durchgefiihrt
werden, mit denen vor dem Beenden der Anderungstransaktion begonnen wurde. Au-
Berdem kann es zu Problemen kommen, wenn die Anderungstransaktion abgebrochen
wird. Da zu dem Zeitpunkt, zu dem die Transaktion abgebrochen wird, die unverénder-
te Version des Datensatzes bereits mit zufillig generierten Daten iiberschrieben wurde,
konnen die alten Werte des Datensatzes nur noch unter Zuhilfenahme des Logbuches
wieder rekonstruiert werden. Jedoch besitzt dieses Verfahren einen Vorteil. Es kann mit
Sicherheit gesagt werden, dass die urspriinglichen Werte des Datensatzes nach dem Ab-
schluss der Transaktion, durch die der Datensatz verdandert wurde, nicht mehr in der
DB enthalten sind.

Der andere Punkt, an dem das Uberschreiben des Datensatzes durchgefiihrt werden
kann, ist derjenige, zu dem der Datensatz nicht mehr von laufenden Transaktionen ver-
wendet wird. Zu diesem Zeitpunkt wird innerhalb der HeadTupleHeaderData des Da-
tensatzes markiert, dass der Datensatz beim néchsten Ausfithren des VACUUM Prozesses
{iberschrieben werden kann. Wird das Uberschreiben zu diesem Zeitpunkt durchgefiihrt,
konnen keine Seiteneffekte im Mehrbenutzerbetrieb auftreten, da alle Transaktionen,
die diese Kopie des Datensatzes verwenden, bereits abgeschlossen wurden. Auflerdem
konnen auch beim Abbruch einer Transaktion die Werte von bereits verdnderten Da-
tensdtzen wieder rekonstruiert werden. Jedoch kann es passieren, dass zwischen dem
Ersetzen eines Datensatzes und dem Beenden aller Transaktionen, die auf die alte Da-
tensatzkopie zugreifen, viel Zeit verstreicht.

Eigenschaft Methode 1 | Methode 2
Transaktionssicher - v
Tauglich im Mehrbenutzerbetrieb - v
Zeitpunkt des Loschens unmittelbar verzogert

Tabelle 5.1: Eigenschaften der Methoden des Loschens.

In Tabelle 5.1 sind die beiden Moglichkeiten mit ihren Eigenschaften zusammengefasst.
Es ist somit moglich, dass Loschen der Datensitze nicht transaktionssicher zu dem
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Zeitpunkt durchzufiithren, an dem der Benutzer das Loschen anstrebt oder mit dem
Loschen zu warten, bis es transaktionssicher durchgefiihrt werden kann. In dieser Arbeit
werden beiden Varianten implementiert und im Hinblick auf ihre Laufzeit evaluiert.

5.1.2 Implementierung

Bei der Implementierung wurde das Uberschreiben des Datensatzes so modular wie
moglich innerhalb einer Methode gekapselt. Der Quellcode dieser Methode ist in Lis-
ting 5.1 gezeigt. Als Parameter werden von dieser Methode die Seite (Page), auf der
der Datensatz gespeichert ist, die ItemID des Datensatzes und die HeadTupleHeader
Informationen des Datensatzes benotigt. Dabei sind im Head TupleHeader Objekt die
in Abschnitt 4.1.2 beschriebenen Head Tuple HeaderData Informationen gespeichert.

Damit beim Uberschreiben ausschlieBlich die Werte des Datensatzes iiberschrieben wer-
den, wird in Zeile 2 ein Zeiger auf das erste Byte der Benutzerdaten des Datensatzes
gesetzt. Dazu werden die Speicheradresse der Seite sowie der Offset vom Start der Seite
bis zum Anfang des Datensatzes benttigt. Aulerdem muss beim Setzen des Zeigers noch
beachtet werden, dass die HeadTupleHeaderData des Datensatzes nicht iiberschrieben
werden. Da dieser Bereich eine variable Lange hat, werden die in t_hoff gespeicherten
Informationen verwendet, um nur die Werte des Datensatzes zu iiberschreiben. Wird
dieser Zeiger falsch gesetzt, kénnen unvorhersehbare Seiteneffekte entstehen, die even-
tuell zum Absturz des DBMS fithren. Nachdem dieser Zeiger gesetzt wurde, werden
in den darauf folgenden Zeilen (Zeile 5-8 Listing 5.1) die Benutzerdaten des Daten-
satzes iiberschrieben. Dabei wird jede einzelne Speicheradresse, auf denen die Daten
gespeichert sind, mit zuféllig generierten Werten iiberschrieben.

Aufgrund der Kapselung kann die Funktion fiir beide Methoden, die im vorhergehenden
Abschnitt dargelegt wurden, verwendet werden. Soll das Loschen der Datenséitze wie
in der zuerst vorgestellten Methode nicht transaktionssicher vollzogen werden, so muss
die zusétzliche Funktionalitédt in den Methoden heap_delete(..) und heap_update(..) der
Klasse src/backend/access/heap/heapam.c aufgerufen werden. Wenn das transakti-
onssichere Loschen vollzogen werden soll, muss die Funktion in der Methode Head Tuple-
HeaderAdvanceLatestRemoveXid(..) der Klasse src/backend/access/heap/heapam.c
aufgerufen werden. Bei dieser Variante ist zusétzlich zu dem Aufruf der Methode noch
der Kopf der iibergeordneten Funktion anzupassen, um alle nétigen Informationen, die
fiir das Loschen benétigt werden, zu besitzen.

Listing 5.1: Quellcode fiir das nicht rekonstruierbare Loschen eines Datensatzes in
PostgreSQL.

void forensicDel (HeapTupleHeader tu, Page pa, ItemId id){
charx userData = ((char %) pa + id—>lp_off 4+ tu—>t_hoff)
srand (time (NULL) );
int bits = 0;
while (bits < (id—>Ip_len — tu—>t_hoff)){
userData[bits| = (char) (rand()%255);
++bits;
}
}

3
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5.1.3 Analysesoftware

Der Aufbau der Dateien, in denen die Datensitze in einem PostgreSQL DBS gespei-
chert werden, ist, wie in Abschnitt 4.1.2 beschrieben, komplex. Deshalb kann durch
eine einfache Betrachtung der Daten mittels hexadezimal Editor nicht mit Sicherheit
festgestellt werden, dass alle Werte von geloschten Datensétzen durch die beschriebene
Methode iiberschrieben werden. Aus diesem Grund wurde im Rahmen dieser Arbeit
ein Programm entwickelt, welches diese Dateien im Hinblick auf ihre Struktur und die
in ihnen gespeicherten Werte analysiert. Der Grund fiir die Entwicklung eines solchen
Programms ist die Tatsache, das es noch keine Programme gibt, mit deren Hilfe Informa-

tionen aus den Datenbankdateien heraus gelesen werden konnen, aufler mit hexadezimal
Editoren [SMLO7].

Wird eine Datei durch das Programm analysiert, wird es zuerst in ihre Seiten aufgeteilt.
Ist diese Aufteilung geschehen, wird jede Seite einzeln analysiert. Diese Einzelanalyse
der Seiten kann durchgefithrt werden, weil es keine Datensétze gibt, fiir deren Rekon-
struktion Informationen von mehreren Seiten benétigt werden. Bei der Analyse der
Seiten wird zuerst der PageHeaderData Bereich ausgewertet. Aus diesem Bereich wer-
den dann Informationen wie der Offset vom Seitenanfang zum Anfang des Freespace
Bereichs geholt. Durch diesen Offset kann gleichzeitig auch ermittelt werden, wie viele
Datensétze auf der Seite gespeichert sind. Bei diesen ermittelten Datensdtzen handelt
es sich um geloschte, aber auch um aktive Datensétze. Diese Ermittlung ist moglich,
weil fiir jeden Datensatz innerhalb des ItemIDData Bereichs ein 4 Bytes grofler Bereich
verwendet wird.

Durch eine Analyse des ItemIDData Bereichs kann die genaue Position der Datenséitze
ermittelt werden. Dabei muss dieser Bereich in 8 Byte groie Abschnitte unterteilt wer-
den, wobei in jedem Abschnitt der Offset und die Lénge eines Datensatzes enthalten
sind. Unter Zuhilfenahme dieser Informationen kann dann der Datensatz selbst ermittelt
werden.

Bei der Auswertung der Datensétze ist zu beachten, dass in den ersten 24 Byte des
Datensatzes die in Tabelle 4.2 beschriebenen HeadTupleHeaderData Metadaten gespei-
chert sind. Hier ist noch darauf zu achten, dass dieser Bereich auch langer sein kann. Es
muss also der in t_hoff gespeicherte Wert analysiert werden, in dem die Linge eines
potentiellen Offset zu den Benutzerdaten gespeichert ist.

Fiir die Analyse der Datensatzinhalte sind dann zusétzliche Informationen iiber das
Schema der Tabelle, in der sich der Datensatz befindet, notwendig.

5.2 HSQLDB

Gegenstand der Betrachtung beziiglich HSQLDB war die Version 2.2.5. Bei dieser Ver-
sion handelte es sich zum gegenwértigen Zeitpunkt (November 2011) um die aktuelle
Version des DBMS. Ziel der weitergehenden Betrachtung von HSQLDB ist es, zu ver-
hindern, dass beim Léschen von Datensétzen DB-Slacks entstehen.
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5.2.1 Analyse

Wie im Abschnitt 4.2 beschrieben, gibt es in HSQLDB drei unterschiedliche Tabel-
lenarten, in denen Datensétze gespeichert werden kénnen. Dabei handelt es sich um
TEXT, MEMORY und CACHED Tabellen. Da von diesen Tabellenarten nur CACHED Tabel-
len DB-Slacks verursachen kénnen, werden diese in der vorliegenden Arbeit betrachtet.
Sollen Datensétze, die in solch einer Tabelle gespeichert sind, persistent auf dem Se-
kundérspeichermedium gespeichert werden, werden sie in ein Objekt gespeichert, das
dann serialisiert wird. Bei der Analyse der vorliegenden Version hat sich herausgestellt,
dass beim Ausfiithren einer UPDATE Operation die Funktionen zum Hinzufiigen eines
Datensatzes und zum Loschen eines Datensatzes verwendet werden. Es werden damit
bei einer UPDATE Operation der alte Datensatz geloscht und ein neuer Datensatz hin-
zugefiigt. Dabei wird der neue Datensatz nicht unbedingt an die Stelle gespeichert, an
der der alte Datensatz gespeichert war. Es konnen somit DB-Slacks entstehen.

Als Transaktionsverwaltung wird in HSQLDB ein zwei Phasen Sperrprotokoll verwen-
det. Dank dieses Sperrprotokolls kann es nicht vorkommen, dass mehrere Versionen
eines Datensatzes gleichzeitig von unterschiedlichen Transaktionen verwendet werden.
Somit kann das Uberschreiben der nicht mehr benétigten Datensétze zu dem Zeitpunkt
durchgefiihrt werden, zu dem die Transaktion, durch deren Ausfithrung der Speicherbe-
reich frei geworden ist, erfolgreich abgeschlossen wird. Bei der Analyse hat sich jedoch
herausgestellt, dass die Daten von beendeten Transaktionen nicht zu dem Zeitpunkt,
an dem die Transaktion abgeschlossen wird, persistent auf den Sekundérspeicher ge-
schrieben werden. Es erfolgt lediglich ein Eintrag in das Logbuch der Datenbank, um
im Fehlerfall die Transaktion erneut ausfiihren zu kénnen. Durch dieses Verhalten wer-
den Datensétze also erst zu einem spéteren Zeitpunkt persistent gespeichert. Dieses
Verhalten ist dann problematisch, wenn ein Datensatz, der in einer fritheren Version
der Datenbank erstellt wurde, geloscht werden soll. Da der Datensatz erst zu dem Zeit-
punkt geloscht wird, wenn sein Speicherbereich persistent geschrieben wird. Das kann
im schlimmsten Fall erst beim Beenden der Datenbank-Instanz geschehen. Damit ein
Datensatz zu dem Zeitpunkt, an dem er sicher geloscht werden soll, auch nicht mehr in
der Datei weiter existiert, ist es notwendig, die Propagierungsstrategie von HSQLDB zu
erweitern. Es wurde entschieden, nach jedem erfolgreichen Beenden einer Transaktion
ihre veranderten Werte auf dem Sekundérspeichermedium persistent zu speichern. Dies
geschieht jedoch nur dann, wenn innerhalb der Transaktion Datensédtze geloscht oder
verandert wurden.

5.2.2 Implementierung

Bei der Implementierung wurde die Methode erweitert, die beim erfolgreichen Abschlie-
Ben einer Transaktion die Anderungen der Transaktion protokolliert. Dabei wird, wie
schon erwéhnt, die Protokollierung nur im Logbuch der Datenbank durchgefiihrt. Bei
der erweiterten Methode handelt es sich um die Methode commitRow(..) der Klasse
org.hsqldb.persist.RowStoreAVLDisk. Innerhalb dieser Methode wird unterschie-
den, ob ein Datensatz durch die abgeschlossene Transaktion eingefiigt oder geloscht
wurde. Da nur das Verhalten beim Loschen von Datensédtzen angepasst werden soll,
wurde dieser Bereich der Methode um den in Listing 5.2 gezeigte Quellcode erweitert.
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An diese Methode werden unter anderem die verdnderte Zeile und ein Flag iibergeben,
in dem gespeichert ist, welche Anderungen an der Zeile durchgefiihrt wurden.

Listing 5.2: Quellcode fiir das nicht rekonstruierbare Loschen eines Datensatzes in
HSQLDB.

Random ra = new Random ();
this.cache.writeLock.lock ();

byte[] object = new byte[row.getStorageSize ()];
ra.nextBytes(object );

try {
this.cache.dataFile.seek ((long)row.getPos()*this.cache.cacheFileScale);

this.cache.dataFile.write(object, 0, object.length);
} catch (IOException e) {
e.printStackTrace ();

}

this.cache.commitChanges ();
this.cache.writeLock.unlock ();

In dem in Listing 5.2 gezeigten Quellcode wird in Zeile 1 ein Random Objekt erzeugt.
Durch dieses Objekt kéonnen dann zufallige Werte generiert werden. Dabei wird der
Erstellungszeitpunkt des Objektes in Nanosekunden als Seed fiir den Generator ver-
wendet. Nachdem dies geschehen ist, wird in Zeile 2 die im Cache gehaltene Datei fiir
andere Zugriffe gesperrt und am Ende der Verédnderungen in Zeile 12 wieder entsperrt.
Wird dieses Sperren der Datei nicht durchgefiihrt, kann es bei einem Mehrbenutzer-
betrieb zu Problemen kommen. Zwischen diesem transaktionssicheren Bereich werden
dann die Werte der geloschten Datensétze iiberschrieben. Dazu wird in Zeile 3 ein Byte
Feld erstellt, was die Speicherléinge des gespeicherten Datensatzes besitzt. Dieses Feld
wird dann mit zufélligen Werten gefiillt (Zeile 4). In den Zeilen 6 und 7 wird dann das
erstellte Feld an die Stelle des geldschten Datensatzes geschrieben. Dazu werden die Po-
sition des alten Datensatzes und Informationen benétigt, welche Skalierung bei dem im
Cache verwendeten Bereich benutzt wird. Nachdem der Speicherbereich des nicht mehr
bendtigten Datensatzes mit zufilligen Daten iiberschrieben wurde, miissen die Ande-
rungen persistent gespeichert werden. Dazu wird in Zeile 11 eine Methode aufgerufen,
durch die alle Anderungen, die an den Datensitzen durchgefithrt wurden, persistent auf
das Speichermedium geschrieben werden.

5.3 Zusammenfassung

In diesem Kapitel wurde beschrieben, wie die ndher betrachteten Datenbankmanage-
mentsysteme angepasst wurden. Dazu wurde analysiert, an welchen Stellen im Pro-
grammablauf ein Uberschreiben der Werte des Datensatzes durchgefithrt werden kann,
ohne unnétig viele zusétzliche Operationen auszufithren. Als Besonderheit ist dabei
zu erwahnen, dass in PostgreSQL zwei unterschiedliche Punkte existieren, in denen
das Uberschreiben der Werte potentiell durchgefiihrt werden kann. AuBerdem wurde
gezeigt, dass es in HSQLDB nicht ausreicht, das Uberschreiben der Speicherbereiche
durchzufiihren. Es muss weiterhin noch eine Verédnderung an der Propagierungsstrate-
gie durchgefiihrt werden, um sicherzustellen, dass zu l6schende Datensétze auch zeitnah
sicher geloscht werden. Des Weiteren wurde die Funktionsweise des Programms be-
schrieben, durch das die Dateien analysiert werden koénnen, in denen von PostgreSQL
Datensétze gespeichert werden.
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Wird ein Datensatz in den verénderten Versionen der betrachteten DBMS gel6scht, wird
er durch die im vorhergehenden Kapitel beschriebene Implementierung beim Loschen
mit zufiillig generierten Daten iiberschrieben. Im Abschnitt 6.1 und Abschnitt 6.3 wird
evaluiert, ob dieses zusétzliche Uberschreiben der Werte der Datensétze eine Auswir-
kung auf die Ausfithrungszeit der DBMS darstellt. Des Weiteren wird im Abschnitt 6.2
mittels des in Abschnitt 5.1.3 beschriebenen Programms iiberpriift, ob der in PostgreS-
QL eingefiigte Quelltext das sichere Loschen der Datensétze korrekt durchfiihrt.

6.1 Evaluierung der in PostgreSQL durchgefiihrten
Implementierung

Zur Evaluierung seiner Ausfithrungszeit besitzt PostgreSQL ein eigenes Modul mit dem
Namen pgbench'. Mit ihm kénnen iiber die Kommandozeile mit der Ubergabe von ver-
schiedenen Parametern unterschiedliche Benchmarks durchgefiihrt werden. Der Aufruf
des in dieser Arbeit durchgefithrten Benchmarks ist im nachfolgendem gezeigt.

./pgbench -r -t 5000 postgresDB -f . /pgBenchSkript.txt

Der Parameter -r bedeutet, dass die durchschnittliche Laufzeit pro Statement in dem
durch pgbench erstellten Bericht zuriickgegeben wird. Unter Zuhilfenahme dieses Para-
meters kann evaluiert werden, wie viel Zeit bei Losch- beziehungsweise Updateoperatio-
nen benotigt wird. Mit dem Parameter -t kann die Anzahl der Transaktionen, die von
jedem Client durchgefiihrt werden, gesetzt werden. Wird dieser Parameter nicht ange-
geben, ist er standardméfig auf 10 gesetzt. Innerhalb des durchgefiihrten Tests wurde er
auf 5000 gesetzt. Dies geschah, damit die Tests gegeniiber kurzzeitigen Schwankungen
robust sind, da in den ersten durchgefiihrten Tests sehr grofie Schwankungen verzeichnet

thttp://developer.postgresql.org/pgdocs/postgres/pgbench.html, letzter Zugriff am 24.11.2011
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wurden. Als dritten Parameter wird der Name der Datenbank angegeben, auf denen die
Tests durchgefiihrt werden. Im durchgefiihrten Tests handelt es sich um eine Datenbank
mit den Namen postgresDB. Durch den Parameter -f kann bei dem Benchmark ein
eigenes Skript aufgerufen werden. Dafiir wurde im Rahmen dieser Evaluierung ein eige-
nes Skript geschrieben, dessen Name pgBenchSkript.txt ist. Ausschnitte des Inhalts
dieser Datei sind in Listing 6.1 gezeigt.

Listing 6.1: Ausschnitte des Skriptes, das fiir die fiir PostgreSQL durchgefiihrte Lauf-
zeitevaluierung verwendet wurde.

\set naccounts 100000 % :scale

\setrandom firstInt 1 :naccounts

\setrandom delta —5000 5000

BEGIN;;

INSERT INTO onelnt (vl) VALUES (:firstInt);

UPDATE onelnt SET vl = :firstInt +:delta WHERE vl = :firstlnt;
DELETE FROM onelnt WHERE vl = :firstlnt +:delta;

END;

b

Generell wurde alle Benchmarks 10 mal durchgefiihrt. Dabei wurden Messungen mit
unterschiedlich langen Datenséitzen vollzogen. Dabei wurden exemplarisch Datensétze
mit einer Liange von 4 und 20 Byte geloscht und veréndert. Da das Schreiben der
zufillig generierten Werte unabhéngig von dem Typ der Spalten des Datensatzes ist,
wurde darauf verzichtet, eine Evaluierung gleichlanger Datensétze mit unterschiedlichen
Typen durchzufiihren.

Ausfiihrungszeit in ms | DELETE (4Byte) | DELETE (20Byte) | UPDATE (4Byte) | UPDATE (20Byte)

ohne sicheres Loschen 0,44 (+/-0,1) 0,44 (+/-0,1) 0,50 (+/-0,1) 0,49 (+/-0,1)
sicheres Léschen (sofort) 0,44 (4/-0,1) 0,44 (4/-0,1) 0,51 (4/-0,1) 0,49 (4/-0,1)

Tabelle 6.1: Evaluierung der Laufzeitverdnderung in PostgreSQL.

Die Ergebnisse der durchgefiihrten Evaluierung fiir das sofortige Uberschreiben der
Datensitze sind in Tabelle 6.1 gezeigt. In der Tabelle sind der Mittelwert der durch-
gefithrten Tests sowie die Standardabweichung gezeigt. Die Messungen ergaben, dass
durch das sofortige Uberschreiben der Datensitze keine LaufzeiteinbuBen verursacht
werden.

Soll die zusiitzlich benotigte Ausfithrungszeit fiir das transaktionssicheren Uberschrei-
bens getestet werden, kann nicht die Laufzeit beim Léschen beziehungsweise beim An-
dern des Datensatzes gemessen werden, da das Uberschreiben der Datensitze erst zu
einem spéteren Zeitpunkt vollzogen wird. Jedoch hat schon das nicht transaktionssichere
Uberschreiben gezeigt, dass durch die verwendete Implementierung keine Laufzeiteinbu-
Ben zu erwarten sind. Deshalb wurde an dieser Stelle darauf verzichtet, die zusétzliche
Zeit, die fiir das Uberschreiben der Datensétze notig ist, durch einen Mittelwert iiber
die gesamte Laufzeit der Tests zu berechnen. Es wurde stattdessen die Ausfithrungszeit
der Operationen gemessen, durch die das Uberschreiben der Datensitze durchgefiihrt
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wird. Bei dieser Messung hat sich herausgestellt, dass auf dem verwendeten System so-
wohl fiir das Uberschreiben von 4 Byte langen Bereichen als auch fiir das Uberschreiben
von 20 Byte langen Bereichen im Durchschnitt 10-12 Nanosekunden benotigt werden.

Fiir die Ausfithrungszeit des Systems ist es somit nicht von Relevanz, welche der vorge-
stellten Moglichkeiten des Uberschreibens von Datensétzen verwendet werden, da keine
dieser Varianten Laufzeiteinbuflen verursacht. Der Grund dafiir ist die Tatsache, dass bei
dem Uberschreiben der Werte nur auf Bereichen gearbeitet wird, die schon im Puffer
des DBS gehalten werden. Auflerdem werden auch in der schon in PostgreSQL exis-
tierenden Implementierung die Seiten, nachdem sie durch eine Transaktion verdndert
wurden, auf das Sekundéarspeichermedium zuriickgeschrieben.

6.2 Rekonstruierbarkeit geloschter Datensétze in
PostgreSQL

In diesem Abschnitt wird mithilfe des in Abschnitt 5.1.3 beschriebenen Programms eva-
luiert, ob alle Werte der Datensétze in der verdnderten PostgreSQL Version iiberschrie-
ben werden. Exemplarisch wird fiir diesen Test eine Tabelle angelegt, in die Personen
mit ihrem Nachnamen und ihrem Vornamen eingetragen werden. Nachdem diese Per-
sonen eingetragen sind, wird eine von ihnen durch ein UPDATE veréndert und die andere
durch ein DELETE geltscht. Die dabei ausgefiihrten SQL-Statements sind in Listing 6.2
gezeigt.

Listing 6.2: SQL Skript zur Evaluierung des Analyseprogramms.

CREATE TABLE persons (vorname varchar(20), nachname varchar(20));
INSERT INTO persons (vorname,nachname) VALUES (’Max’,’Musterman’);
INSERT INTO persons (vorname,nachname) VALUES (’Erika’,’Mustermann’);
UPDATE persons SET nachname = ’Mustermann’ WHERE vorname=’"Max’ ;
DELETE FROM persons WHERE vorname=’Erika ’;

Nach der Ausfithrung des Skripts wurde die Datei, in der die Datensétze der persons
Tabelle gespeichert sind, analysiert. Dies geschah durch das vorgestellte Programm.
Bei der Analyse hat sich herausgestellt, dass die Werte der nicht mehr verwendeten
Datensétze iiberschrieben wurden. Die Ergebnisse dieser Analyse sind in Tabelle 6.2
gezeigt. Dabei sind alle nicht darstellbaren Zeichen durch Fragezeichen ersetzt worden.
Zur besseren Ubersichtlichkeit wurden die einzelnen Operationen des Skriptes in einzel-
nen Transaktionen ausgefiihrt. Durch dieses Aufteilen des Skriptes ist in Tabelle 6.2 in
den Feldern t_xmin und t_xmax zu sehen, welcher Datensatz durch welche Operation
erstellt beziehungsweise als veraltet markiert wurde. So wird der Datensatz mit der
Objekt-Nr. 0 durch das INSERT Statement aus der Zeile 2 (Listing 6.2) erstellt, weil
die Transaktion des INSERT die Nr. 776 besitzt. Fiir die Erstellung des Datensatzes 1
ist die Operation aus Zeile 3 (Listing 6.2) verantwortlich. Wie schon in Abschnitt 4.1
beschrieben, wird in PostgreSQL beim Andern eines Datensatzes fiir die neue Version
des Datensatzes ein neuer Speicherbereich verwendet. Dieses Verhalten ist auch in Ta-
belle 6.2 zu erkennen. So wird durch die in Zeile 4 (Listing 6.2) durchgefiihrte UPDATE
Operation der Datensatz mit der Objekt-Nr. 2 (Tabelle 6.2) erstellt. Auflerdem wird
der Datensatz mit der Nr. 0 als veraltet markiert. Dies geschieht durch ein Setzen seines
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t_xmax Attributes. Abschlielend wird durch die Zeile 5 des Skriptes der Datensatz mit
der Objekt-Nr. 1 als nicht mehr benotigt markiert.

Objekt-Nr. ‘ Start ‘ Length ‘ t_xmin ‘ t_xmax ‘ ‘ Values
0 8152 38 776 778 7 777NN
1 8108 41 T 779 e | TTTTDD0000000077
2 8068 39 778 0 ... | Max?Mustermann

Tabelle 6.2: Physisch gespeicherte Werte der persons Tabelle, nachdem das Skript aus
Listing 6.2 ausgefiihrt wurde. Hierbei wurden die Datensétze durch die nicht transak-
tionssichere, vorgestellte Losch-Variante iiberschrieben.

Durch die implementierte Methode kann somit das Entstehen von DB-Slacks durch das
Loschen und Aktualisieren von Datensétzen in PostgreSQL verhindert werden.

6.3 Evaluierung der in HSQLDB durchgefiihrten Im-
plementierung

Bei den durchgefiihrten Tests wurde versucht, Seiteneffekte so weit wie moglich auszu-
schlieen. Dabei ist zu beachten, dass Java-Benchmarks nicht nur von der Hardware des
verwendeten Systems beeinflusst werden, sondern auch von anderen Einflussfaktoren.
Das sind beispielsweise die verwendete Virtuelle Maschine, die verwendete Heap-Grofie
und die Garbage Collection [GBE07]. Damit diese Storfaktoren weitestmoglich ausge-
schlossen werden konnen, wurde bei den durchgefiihrten Tests immer die gleiche VM mit
den gleichen Parametern verwendet. Auflerdem wurden die Tests 20 mal durchgefiihrt,
wobei die Ergebnisse der ersten 5 Tests nicht beriicksichtigt werden, damit die Zeitmes-
sung nicht durch Inline Optimierung verfilscht wird. Auflerdem wurden in jedem der
durchgefiihrten Tests 5000 Datensétze erstellt und auch wieder geldscht beziehungswei-
se verdndert. Dadurch wird der Einfluss der Inline Optimierung weiter verringert. Des
Weiteren wurde fiir jeden der durchgefiihrten Tests eine eigene Datenbank erstellt. Ziel
der Erstellung einer neuen Datenbank fiir jeden durchlaufenen Test war es, Einfliisse
auf die Ausfithrungszeit, die zum Beispiel ein Caching verursacht, zu verhindern.

Ausfiihrungszeit in ms | DELETE (4Byte) | DELETE (20Byte) | UPDATE (4Byte) | UPDATE (20Byte)

ohne sicheres Loschen 48,82 (+/-6,72) 55,69 (4/-4,79) 78,26 (+/-4,02) 80,3 (+/-4,25)
sicheres Loschen 70,86 (+/-8,76) 83,31 (+/-6,12) 101,35 (+/-2,17) | 108,58 (+/-8,23)

Tabelle 6.3: Evaluierung der Laufzeitverdnderung in HSQLDB.

Die Ergebnisse der durchgefiihrten Evaluierung sind in Tabelle 6.3 gezeigt. In der Ta-
belle ist zu erkennen, dass durch die durchgefiihrten Veranderungen signifikante Lauf-
zeiteinbuflen verursacht werden. Dabei ist zu sehen, dass durch die Implementierung
sowohl wenn 4 Byte, als auch wenn 20 Byte lange Datensétze geldscht werden, durch-
schnittliche Laufzeiteinbuflen von ungefahr 25 Millisekunden erzeugt werden.
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Im Anschluss an die hier vorgestellte Evaluierung wurde noch eine weitere Evaluie-
rung durchgefiithrt. Durch sie sollte herausgefunden werden, durch welche der zusétz-
lich ausgefiihrten Operationen die Laufzeiteinbuflen verursacht werden. Dabei hat sich
herausgestellt, dass diese Einbuflen durch das Propagieren entstehen. Der Grund fiir
diese Laufzeitverschlechterung ist somit die Tatsache, dass in der verdnderten Imple-
mentierung nach jedem erfolgreichen Abschliefen einer Anderungstransaktion die Daten
persistent auf das Speichermedium geschrieben werden. Somit werden anders als in der
originalen Implementierung, die Anderungen von Transaktionen nicht mehr im Cache
gehalten, sondern gleich nach dem Abschluss der Transaktion persistent gespeichert.
Reicht es aus, die Datensétze erst nach dem Beenden der Datenbank Instanz sicher zu
16schen, kann auch eine Implementierung verwendet werden, durch die keine Verdande-
rungen in der Laufzeit entstehen.

6.4 Fazit

In diesem Kapitel wurde gezeigt, dass das Uberschreiben der Werte von Datensétzen
mit zuféllig generierten Daten selbst keine Veréinderung der Ausfithrungszeit von Trans-
aktionen verursacht. Es muss jedoch darauf geachtet werden, zu welchem Zeitpunkt das
Uberschreiben der Werte vollzogen wird. Dabei wurde bei der fiir PostgreSQL durch-
gefithrten Evaluierung gezeigt, dass in dem DBMS sowohl ein transaktionssicheres, als
auch ein nicht transaktionssicheres Uberschreiben der Datensiitze ohne Laufzeitverluste
durchgefiithrt werden kann.

Des Weiteren wurde mit der Evaluierung von HSQLDB dargelegt, dass die in Post-
greSQL gemessenen Werte nicht verallgemeinert werden konnen. Der Grund dafiir ist
die Tatsache, dass in diesem DBS Anderungen nicht zu dem Zeitpunkt, an dem die
Anderungstransaktion abgeschlossen ist, propagiert werden. Es ist jedoch notwendig
dieses persistente Uberschreiben der Datensitze so schnell wie méglich durchzufithren
um sicherzustellen, dass die Daten auch sicher geloscht sind. Somit ist es erforderlich,
den Datensatz so schnell wie moglich zu {iberschreiben, wenn er nicht mehr benotigt
wird. Somit kann das sichere Loschen von Datensétzen nicht in jedem DBMS ohne
Laufzeiteinbuflen durchfiithrbar werden.
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6. Evaluierung




7. Zusammenfassung

Ziel dieser Arbeit war es, einen Einblick in die Problematik des forensisch sicheren Lo-
schens von Datensétzen aus RDBMS zu geben. Dazu wurde analysiert, worauf generell
geachtet werden muss, wenn elektronisch gespeicherte Informationen forensisch sicher
geloscht werden sollen. Da im Fokus dieser Arbeit das Loschen von Datensédtzen aus
DBS steht, wurde nachfolgend dazu auf den Aufbau dieser Systeme eingegangen. In
diesem Zusammenhang wurde beschrieben, welche Informationen persistent von einem
DBS gespeichert werden. Im Anschluss daran erfolgte eine Analyse, welche Bestandteile
eines DBS angepasst werden miissen, um einen Datensatz forensisch sicher zu loschen.
Aufbauend darauf wurde definiert, wann ein Datensatz nicht mehr rekonstruierbar ist
und wann seine Werte als forensisch sicher geloscht angesehen werden koénnen.

Im zweiten Teil dieser Arbeit wurden dann exemplarisch bestehende DBMS analysiert.
Zu diesem Zweck wurde beschrieben, welche Informationen eines Datensatzes, auch
nachdem er geloscht wurde, noch weiter in den Dateien der Datenbank enthalten sind.
Dabei wurde festgestellt, dass in vielen DBS die Werte der Datensétze auch nach dem
Loschen noch vollkommen auf Dateiebene vorhanden sind. Um dies zu verhindern, wur-
de bereits in existierenden Arbeiten eine Losung entwickelt, durch die die Werte der
Datensétze mit zuféllig generierten Daten {iberschrieben werden. Jedoch wurde diese
Losung nur in ein DBMS exemplarisch integriert und evaluiert und nicht auf ihre all-
gemeine Anwendbarkeit hin tiberpriift. Aus diesem Grund wurde diese Losung in zwei
DBMS integriert. Bei den beiden Systemen handelt es sich mit PostgreSQL um ein
C-basiertes und mit HSQLDB um ein Java-basiertes DBMS. Damit bei der Integrati-
on der Losung keine unnétigen zusétzlichen Operationen durchgefiihrt werden, wurden
die beiden Systeme analysiert. Bei dieser Analyse hat sich herausgestellt, dass in Post-
greSQL das Uberschreiben der Werte der Datensétze zu unterschiedlichen Zeitpunkten
durchgefiihrt werden kann. Auflerdem hat sich bei der Analyse von HSQLDB gezeigt,
dass zusitzlich zu dem Uberschreiben der Werte des geloschten Datensatzes noch eine
Veranderung der Propagierungsstrategie durchgefiihrt werden muss, um einen Daten-
satz zeitnah sicher zu l6schen.

Abschlieend wurde in dieser Arbeit iiberpriift, ob durch die integrierten Losungen eine
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Verdanderung der Laufzeit der betrachteten Datenbankmanagementsysteme verursacht
wird. Dabei hat sich herausgestellt, dass das Uberschreiben der Datensatzwerte zu kei-
ner Verdnderung der Effizienz fiithrt. Da aber die Propagierungsstrategie in HSQLDB
angepasst werden musste, wurde bei den durchgefiihrten Tests eine Laufzeitverldange-
rung ermittelt. Somit kann gesagt werden, dass das Uberschreiben der Datensatzwerte
ohne Performanceeinbuflen durchgefiihrt werden kann. Es muss jedoch darauf geach-
tet werden, zu welchem Zeitpunkt das Loschen durchgefiihrt wird und ob noch weitere
Anpassungen an dem DBS durchgefiihrt werden miissen, um die Datensétze sicher zu
iiberschreiben.



8. Zukiinftige Arbeiten

In dieser Arbeit wurde eine Moglichkeit des sicheren Loschens von Datenséitzen aus
Datenbanken auf ihre Allgemeingiiltigkeit hin {iberpriift. Um jedoch einen Datensatz
vollkommen forensisch sicher aus einem DBS zu l6schen, ist mehr notwendig. Der Grund
dafiir liegt darin, dass Werte der Datensétze sowohl in den Metadaten als auch in den
historischen Daten des DBS gespeichert werden.

Obwohl die Problematik des forensisch sicheren Loschens von Datenséatzen aus Daten-
banksystemen schon in einigen Arbeiten betrachtet wurde, existiert noch Forschungs-
bedarf.

Loschen von Datensitzen

In dieser Arbeit wurde gezeigt, wie das Loschen ganzer Datenséitze aus Datenbanken
durchgefiihrt werden kann. Jedoch ist es auch in einigen Anwendungsfillen notwendig,
Teile von groBeren Datensétzen sicher zu loschen. So kann es zum Beispiel erforderlich
sein, bestimmte Informationen aus BLOBs zu l6schen, wéihrend der Rest der Dateien
noch erhalten bleiben soll. In diesem Zusammenhang muss noch untersucht werden,
ob die verwendete Variante des sicheren Loschens in diesen Anwendungsfillen genutzt
werden kann oder ob effizientere Moglichkeiten existieren.

Des Weiteren muss noch darauf geachtet werden, dass zwischen Datensétzen funktiona-
le Abhéngigkeiten bestehen kénnen. Durch diese Abhéngigkeiten ist es auch denkbar,
dass Riickschliisse auf die Werte sicher geloschter Datensétze vollzogen werden konnen.
In diesem Zusammenhang konnte sich in zukiinftigen Arbeiten damit beschéftigt wer-
den, Moglichkeiten zu finden, wie diese funktionalen Abhéngigkeiten durch das System
herausgefunden werden konnen, um den Anwender Informationen zur Verfiigung zu
stellen, dass solche Abhéngigkeiten existieren.

Betrachtung von Metadaten

Wie schon erwihnt, miissen auch die datensatzabhéngigen Metadaten des Datenbank-
systems angepasst werden, wenn ein Datensatz sicher geloscht werden soll. Dabei ist
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es notwendig, alle iiber einen Datensatz angelegten Metadaten sicher zu loschen, oder
die Daten dahingehend abzuindern, dass keine Riickschliisse auf die Daten des Da-
tensatzes druchgefiihrt werden konnen. In diesem Zusammenhang wurden auch schon
Losungen présentiert, wie dieses Loschen aus Indexstrukturen in effizienter Zeit durch-
gefithrt werden kann [SMLO07]. Jedoch wurde die Losung nur fiir BT-Bédume in InnoDB,
einer MySQL Speicher-Engine evaluiert. Es ist somit noch notwendig, auch fiir andere
Indexstrukturen zu iiberpriifen, ob ein sicheres Loschen von Datensétzen aus ihren ge-
speicherten Daten in effizienter Zeit durchgefiihrt werden kann. Auflerdem besteht das
Problem, dass einige Indexstrukturen, wie zum Beispiel der schon erwihnte B*-Baum,
historisch abhéngig sind. Das bedeutet, dass aus den von ihnen gespeicherten Informa-
tionen Riickschliisse auf die Einfiigereihenfolge der von ihnen indexierten Datensétze
gezogen werden kénnen. Es muss also noch untersucht werden, wie historisch abhéngige
in historisch unabhéngige Indexstrukturen umgewandelt werden koénnen.

Es miissen auch Histogramme beachtet werden, wenn ein Datensatz sicher geloscht
werden soll. Wie in Abschnitt 2.4 beschrieben, werden zum Beispiel in SQL Server,
Werte von Datensétzen als Grenzen der einzelnen Histogrammbereiche verwendet. Da-
durch werden die Werte der Datensétze auch persistent innerhalb der Informationen
der Histogrammen gespeichert. Auflerdem besteht noch die Problematik, dass durch
Analysen der in den Histogrammen gespeicherten Verteilungen und den noch in den
Tabellen existierenden Datensétzen Riickschliisse auf die Werte geloschter Datensétze
zogen werden konnen. Dabei muss noch iiberpriift werden, in wieweit die tatsédchlichen
Werte der Datensétze dabei bestimmt werden kénnen.

Des Weiteren muss beim Loschen der iiber einen Datensatz angelegten Metadaten noch
beachtet werden, dass von einigen Datenbankmanagementsystemen noch zusétzliche
Metadaten gespeichert werden. Das bereits erwahnte MonetDB liefert ein Beispiel fiir
dieses Problem. So werden in Anfragen berechnete aggregierte Werte persistent gespei-
chert. Soll ein Datensatz sicher geloscht werden, miissen auch diese Informationen mit
aus dem System entfernt werden. In diesem Zusammenhang muss iiberpriift werden,
wie viel Zeit benotigt wird, um alle aggregierten Daten eines sicher zu 16schenden Da-
tensatzes, sicher zu loschen.

Historische Kopien der Datenséitze

Bei der Protokollierung der an den Datensétzen durchgefithrten Verédnderungen inner-
halb des Logbuchs, gibt es zwei verschiedene Arten der Speicherung der Anderungen. In
Kapitel 3 wurde beschrieben, dass es sich dabei um die logische und um die physische
Protokollierung handeln kann. Fiir die Problematik des sicheren Loschen von Datensét-
zen aus dem Logbuch eines DBS haben schon Stahlberg et al. [SML07] eine Moglichkeit
vorgestellt, wie ein physisch protokolliertes Logbuch verdndert werden kann, um zu ver-
hindern, dass ein Datensatz nach der erfolgreichen Loschung wider hergestellt werden
kann. Jedoch kann ihre Losung nicht einfach auf ein logisch protokolliertes Logbuch an-
gewendet werden. Der Grund dafiir ist, dass bei einem logisch protokolliertem Logbuch,
anderes als bei einem physisch protokolliertem, mehrere Datensédtze durch einen Eintrag
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im Logbuch veréindert werden kénnen. Somit kénnen nicht einfach alle Anderungen, die
den zu léschenden Datensatz verdndert haben, aus dem Logbuch geléscht werden. Es
muss damit eine Moglichkeit gefunden werden, dass Logbuch der Datenbank in effizien-
ter Zeit dahingehend anzupassen, dass geloschte Datensétze nicht mehr wiederherstellt
werden konnen, ohne dabei die Moglichkeit zu verlieren, noch verwendete Datensétze
wiederherstellen zu kénnen. Dabei muss darauf geachtet werden, dass in den einzelnen
im Logbuch gespeicherten Informationen auch datensatzspezifische Werte gespeichert
sein konnen, die dann geloscht werden miissen. Dies darf jedoch nur dann passieren,
wenn der Wert des Datensatzes einzigartig ist.

Wie schon in Abschnitt 2.4 beschrieben, werden auch zur grofleren Datensicherheit
Kopien der Datenbank auf einem Tertidrspeicher abgelegt. Wird ein Datensatz sicher
aus dem DBS geloscht, ist es auch notwendig, ihn aus den Backups der Datenbank
zu loschen. Da die Datenbank jedoch keinen Zugriff auf die Backups besitzt, muss eine
Moglichkeit entwickelt werden, Datensitze nach einer bestimmten Zeit aus den Backups
zu loschen, ohne dabei die Backups vollkommen zu vernichten.

Datenbankmanagementspezifische Operationen

Generell kann nicht verhindert werden, dass ungewollte Kopien eines Datensatzes an-
gelegt werden. Dies kann sowohl durch das Auslagern von im Arbeitsspeicher gespei-
cherten Informationen als auch durch den Benutzer geschehen. Jedoch nehmen auch
viele Operationen des Datenbankmanagementsystems einen Einfluss auf die physische
Représentation der Daten. Dabei muss beachtet werden, dass in unterschiedlichen Da-
tenbankmanagementsystemen unterschiedliche Implementierungen fiir die Operationen
verwendet sein konnen und das solche Operationen auch in unterschiedlicher Menge
auftreten konnen. Ein Beispiel fiir eine solche Operation ist der VACUUM Prozess, der
wie schon erwéhnt zum Beispiel in PostgreSQL, MySQL, IBM DB2 und SQLite exis-
tiert. Durch ihn wird eine Umsortierung der Datensétze vorgenommen, durch die po-
tentiell der vom DBMS benotigten Speicherplatz verringert werden soll. Dabei konnen
DB-Slacks und auch DS-Slacks sowohl fiir geloscht als auch fiir noch aktive Datensét-
ze entstehen. Neben dieser Operation existieren auch noch andere Operation, die einen
Einfluss auf die physische Représentation der Daten nehmen. So werden zum Beispiel in
PostgreSQL wéhrend der Ausfithrung einer CLUSTER Operation auf einer Tabelle tem-
pordre Kopien der Datensidtze der Tabelle angelegt. In diesem Zusammenhang muss
beachtet werden, dass, wenn in der Tabelle personenbezogene Daten gespeichert sind,
diese Daten auch wieder geloscht werden miissen.

Sollen Daten aus einem spezifischen DBMS sicher geléscht werden, muss untersucht
werden, welche durch das DBMS durchfithrbaren Operationen einen Einfluss auf die
physische Reprasentation der Daten haben. Dabei ist es vor allem wichtig, eine daten-
bankmanagementspezifische Untersuchung durchzufiihren.

Erweiterung der SQL Syntax

Schwerpunkt einer anderen zukiinftigen Arbeit konnte einer Erweiterung der SQL Syn-
tax sein, durch die ein feingranulares sicheres Loschen von Datensdtzen unterstiitzt
werden soll. Eine Vorbedingung dieser Arbeit ist das oben beschrieben Untersuchen,
welche Operationen einen Einfluss auf die physische Repréasentation der Daten haben.
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Auflerdem miisste vorher noch untersucht werden, bei welcher der veréinderten Opera-
tionen eine Anderung der Ausfithrungszeit entsteht. Durch diese Evaluierung kénnte
dann argumentiert werden, inwieweit eine feingranulare Unterscheidung einen Vorteil
verspricht.

Besondere Arten von DBMS

Neben den in dieser Arbeit betrachteten DBMS gibt es noch eine weitaus grofiere An-
zahl von DBMS, die dahingehend betrachtet werden miissen, wie ein Datensatz sicher
aus ihnen geloscht werden kann. Dabei ist auch zu beachten, dass in einigen Anwen-
dungsfillen besondere Arten von DBMS zu Einsatz kommen. Dabei kann es sich sowohl
um verteilte oder foderierte Datenbanken als auch um Data Warehouses handeln.

Bei verteilten und foderierten Datenbanken ist dabei zu beachten, dass innerhalb des
Netzwerkes der Datenbanksysteme redundante Kopien der Datensétze vorliegen kon-
nen. Diese miissen natiirlich auch mit geloscht werden. Des Weiteren muss darauf ge-
achtet werden, dass das sichere Loschen der Datensétze auch dann gewéhrleistet werden
muss, wenn ein Teil des Netzwerkes, in dem sich der Datensatz befindet, zum Loschzeit-
punkt nicht erreichbar ist. Aulerdem muss verhindert werden, dass Informationen iiber
die Werte der Datensétze innerhalb des zugrunde liegenden Netzwerkprotokolls gespei-
chert werden. Des Weiteren muss bei foderierten DBS noch darauf geachtet werden,
dass in dem Netzwerk auch unterschiedliche DBMS zum Einsatz kommen kénnen.

Sollen Datensétze aus einer Datenbank sicher geloscht werden, deren Daten in regel-
méaBigen Abstédnden in ein Data Warehouse iibertragen werden, so muss der Datensatz
auch aus dem Data Warehouse sicher geloscht werden. Bei dem Loschen des Datensatzes
aus dem Data Warehouse ist dann zum Beispiel auch zu beachten, dass der Datensatz
nicht durch aggregierte Werte, die im Data Warehouse gespeichert sind, wiederher-
gestellt werden kann. Dabei muss noch eruiert werden, ob es ausreicht, das Loschen
des Datensatzes aus dem Data Warehouse zum néchsten Update Zeitpunkt des Data
Warehouse durchzufithren, oder ob das Loschen aus dem Data Warehouse zu einem
fritheren Zeitpunkt geschehen soll. Auflerdem ist zu analysieren, in wieweit Kopien von
Datensitzen wihrend der Uberfithrung des Datensatzes aus der Datenbank in das Data
Warehouse angelegt werden. Da die Datensétze durch den extraktions-transformations-
lade-Prozesses (ETL) auch verandert und zwischengespeichert werden, ist dieses Ent-
stehen von Kopien sehr wahrscheinlich. Es muss damit noch einen Moglichkeit gefunden
werden, wie diese Kopien auch wieder sicher geloscht werden kénnen.

Ganzheitliche Losungen und Veridnderungen zur Laufzeit

In der Vergangenheit wurden schon Losungen vorgestellt, wie ein sicheres Loschen von
Datensétzen aus Teilen der vom DBS gespeicherten Informationen durchgefiihrt wer-
den kann. Dabei wurden auch bereits Evaluierungen der Laufzeit durchgefiihrt. Es muss
jedoch noch evaluiert werden, welche Einbuflen eine Lésung verursacht, durch die ein
Datensatz sicher geloscht wird. In diesem Zusammenhang kann auch analysiert wer-
den, ob Laufzeitunterschiede bestehen, wenn ein Datensatz forensisch sicher oder nicht
rekonstruierbar geloscht werden soll. Dabei ist es dann auch notwendig, einen einheit-
lichen Benchmark zu entwickeln, durch den unterschiedliche Systeme, die ein sicheres
Léschen von Datensétzen durchfithren konnen, verglichen werden.
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AuBerdem muss noch darauf geachtet werden, dass es zu Anderungen in gesetzlichen
Bestimmungen kommen kann. Werden in einem DBS Daten gespeichert, die sich &n-
dernden Bestimmungen unterliegen, ist es notwendig das DBS dahingehend anzupassen,
dass die gesetzlichen Vorgaben umgesetzt werden. Bei solchen Anpassungen ist es im
Normalfall nétig, das DBS zu beenden, die Anderungen einzupflegen und dann das DBS
neu zu starten. Dabei kann jedoch das Problem auftauchen, dass das DBS zu einer An-
wendung gehort, die sieben Tage in der Woche, jeweils 24 Stunden erreichbar sein muss.
AuBlerdem besteht noch die Problematik, dass viele DBS eine gewisse Laufzeit beno-
tigen, um eine optimale Ausfithrungszeit von Operationen zu erlangen. Es wére somit
von Vorteil, die Anderungen an dem DBS wihrend der Laufzeit durchfiihren zu kénnen.
Dabei muss unterschieden werden, ob das DBS in einer Sprache geschrieben ist, die sta-
tisch oder dynamisch getypte ist. Handelt es sich bei der Sprache um eine dynamische
getypte Sprache, kénnen die Anderungen auch wihrend der Laufzeit durchgefiihrt wer-
den. Dies gilt jedoch nicht, wenn eine statisch typisierte Programmiersprache bei der
Entwicklung des DBS verwendet wurde. Jedoch wurden in diesem Bereich in den letz-
ten Jahren einige Losungen entwickelt, durch die ein Grofiteil aller an einem Programm
durchfithrbaren Anderungen zur Laufzeit durchgefiihrt werden kann [PKC*12]. Es muss
jedoch noch evaluiert werden, in wieweit diese Losungen aus DBS angewendet werden
konnen, da diese Losungen meinst nur fiir eine Programmiersprache gezeigt wurden.
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